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Usability-Untersuchung eines Papierprototypen fiir eine
mobile Online-Ausweisfunktion des Personalausweises

1
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Abstract: Die Online-Ausweisfunktion des Personalausweises in Deutschland besitzt eine Reihe
von Usability-Schwierigkeiten und somit eine geringe Akzeptanz bei den Biirgerinnen und Biirgern.
Die Umsetzung des Personalausweises in Form einer App auf einem Smartphone konnte hier Abhilfe
schaffen. Mithilfe eines Papierprototypen wurden erste Usabilty-Untersuchungen durchgefiihrt, die
zeigen, dass zwar die Benutzbarkeit der App gegeben ist, das Vertrauen in die Sicherheitsfunktionen
der App jedoch nicht.
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1 Einleitung

Reisepisse und Personalausweise werden nicht nur im hoheitlichen Bereich, z.B. im Rah-
men einer Grenz- oder polizeilichen Kontrolle zur Identifikation des Ausweisinhabers ein-
gesetzt, sondern regelmédBig auch im privatwirtschaftlichen Umfeld. Die Einsatzmdglich-
keiten erstrecken sich hier von stark regulierten Bereichen in denen eine gesetzlich vor-
geschriebene Identifikationspflicht besteht, wie z.B. dem Banken- und Versicherungswe-
sen, iiber kommerzielle und behordliche Anwendungen, z.B. Biirgerdienste, bis hin zu
Geschiften zwischen Privatpersonen, z.B. beim Kauf eines Gebrauchtwagens. Mit der
in den seit 1.11.2010 ausgegebenen deutschen Personalausweisen enthaltenen Online-
Ausweisfunktion kann die Authentifizierung des Ausweisinhabers nunmehr auch Online
erfolgen.

So ist es schon heute moglich, ein Konto bei der Bank fiir Investments und Wertpapiere
AG oder der Deutschen Kreditbank AG mit Hilfe der Online-Ausweisfunktion zu eroff-
nen. Zahlreiche Bundes-, Landes- und Kommunalbehorden bieten dariiber hinaus ihre
Biirgerdienste (Beantragung von Geburtsurkunden, Feinstaubplaketten, Fiihrungszeugnis
etc.) ebenfalls iiber diese Funktion an, siche [BMI15] fiir eine Ubersicht.

Die heute zur Verfiigung gestellte Infrastruktur fiir die Online-Ausweisfunktion adressiert
vornehmlich eine Nutzung mittels PC. So steht die von der Bundesregierung bereitgestellte
notwendige Software nur fiir die Betriebssysteme Mac OS X und Windows zur Verfiigung
( [Gov15]), Open-Source-Projekte bieten Losungen fiir Linux-Varianten an. Ein weiteres
Problem fiir die Nutzung der Online-Ausweisfunktion mit mobilen Endgeriten ist die Not-
wendigkeit eines Kartenlesers, mit dem die kontaktlose Schnittstelle des Personalauswei-
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ses kommuniziert. Zwar stehen Lesegerite, die z.B. iiber Bluetooth mit Smartphones oder
Tablets verbunden werden konnen, zur Verfiigung ( [BMI15]), allerdings ist aus Sicht der
Nutzerinnen und Nutzer die Verwendung von Kartenlesern fiir Smartphone- und Tablet-
Anwendungen noch uniiblicher als mit PCs.

Ziel der vorliegenden Arbeit ist es zu evaluieren, ob ein auf einem Smartphone oder Ta-
blet virtualisierter Ausweis (d.h. die Umsetzung der Online-Ausweisfunktion iiber eine
App) fiir nicht-hoheitliche Anwendungen von Nutzerinnen und Nutzern akzeptiert wird.
Zwar zeigen die Nutzungszahlen von z.B. Apple Pay (siehe [BoA16]), dass virtualisierte
Sicherheitschips (hier Kredit- und Debitkarten) grundsitzlich angenommen werden. Die
Frage, ob @hnliche Umsetzungen auch fiir von staatlichen Stellen verantwortete Losun-
gen dhnliche Akzeptanzraten zeigen, wird dadurch aber nicht beantwortet (siche auch die
Diskussion in Abschnitt 6).

Fiir die Untersuchung der vorliegenden Fragestellung wurde ein Prototyp entworfen (sie-
he Abschnitt 3) und einer Usability-Untersuchung unterzogen (Abschnitt 4). Eine sicher-
heitstechnische Evaluierung solch einer Umsetzung ist nicht Gegenstand dieser Arbeit.
Eine mogliche Losung wurde bereits in [Ot16] hinsichtlich einer sicheren Umsetzung un-
tersucht.

Im Ergebnis (Abschnitt 5) wurde die App hinsichtlich ihrer Benutzbarkeit iiberwiegend
positiv bewertet, es verbleiben aber Probleme, wie z.B. der aus Sicht der Nutzerinnen und
Nutzer nicht bestehende Bedarf fiir die Nutzung und gefiihlte Sicherheitsbedenken (siehe
die Diskussion in Abschnitt 6).

2 Verwandte Arbeiten

Die Online-Ausweisfunktion des Personalausweises wird von Biirgerinnen und Biirgern
nur sehr zdgerlich eingesetzt [ID15]. So aktivieren lediglich ca. 30% der Besitzer des Per-
sonalausweises die Online-Ausweisfunktion. Die Griinde hierfiir liegen nicht in sicherheits-
oder datenschutzrechtlichen Problemen. Zahlreiche Untersuchungen haben gezeigt, dass
die im Personalausweis zum Einsatz kommenden Verfahren sicher sind, vgl. [Be10a,Be10b,
Bel2]. Vielmehr zeigen Studien zur Online-Ausweisfunktion des deutschen Personalaus-
weises, dass eine wesentliche Hiirde zur Nutzung der Online-Ausweisfunktion die man-
gelhafte Verbreitung geeigneter Kartenleser in Haushalten ist, vgl. [As12]. Eine entwick-
lungsbegleitende Usability-Untersuchung der im Jahr 2014 veroffentlichten neuen Versi-
on der Software zur Nutzung der Online-Ausweisfunktion (AusweisApp2, [Gov15]) kam
dariiber hinaus zu dem Ergebnis, dass sich schwerwiegende Usability-Probleme aus der
Gesamtinfrastruktur ergeben, die nicht allein durch die Anwendungssoftware gelost wer-
den konnen, [Wil6], siehe auch [As12]. So zeigt sich z.B., dass gerade die Verwendung
von Kartenlesern zu einer sehr hohen Abbrecherquote bei bestimmten Nutzergruppen
fiihrt.

Ein weiteres Usability-Problem, das in [Wil6] aufgefiihrt wird, ergibt sich aus dem PIN-
Management. Der Ausweis wird mit einer fiinfstelligen Transport-PIN ausgeliefert. Vor
der ersten Nutzung der Online-Ausweisfunktion muss diese in eine sechsstellige PIN um-
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gewandelt werden. Da der Personalausweis keine Funktion vorsieht zu erfragen, ob die
sechsstellige PIN bereits gesetzt wurde, kann die Software keine geeignete Nutzerfithrung
umsetzen.

Die oben aufgefiihrten Usability-Probleme werden auch nicht iiber die Vorteile bei der
Nutzung der Online-Ausweisfunktion kompensiert. Eine Vielzahl von Nutzerinnen und
Nutzern sehen keinen Bedarf fiir diese Funktion, da ihnen geeignete Anwendungen nicht
bekannt sind, vgl. [ZE16].

Eine wesentliche Voraussetzung fiir die Nutzung von Sicherheitsfunktionen ist die Benutz-
barkeit, siche z.B. [Wh99]. Benutzbarkeit kann aber nicht allein dadurch erreicht werden,
dass Sicherheitsmechanismen ohne Nutzerinteraktion umgesetzt werden, da sonst das Ver-
trauen in die Sicherheitsfunktionen beim Nutzer nicht vorhanden ist, vgl. [Rul3].

3 Prototyp

Fiir die Untersuchung wurde ein Papierprototyp entwickelt, welcher jede einzelne Inter-
aktion zwischen Benutzer und Software aufzeigt. Bei der Entwicklung des Prototypen
wurden die Ergebnisse der in Abschnitt 2 erwihnten Studie [Wil6] berticksichtigt. Insbe-
sondere konnten die dort aufgefiihrten Usability-Probleme durch das Konzept, die Online-
Ausweisfunktion iiber eine App auf mobilen Endgeridten zu emulieren, gelost werden
(Wegfall eines Kartenlesers, bessere Umsetzung des PIN-Managements).

Um das Vertrauen in die Losung zu erhdhen, miissen Nutzer bewusst Sicherheitsfunktio-
nen anstofen (Eingabe einer PIN), sind also Teil des Sicherheitsprozesses (siehe Abschnitt
2.

Die Teilnehmer des Tests haben positiv auf den Papierprototypen reagiert. Durch die
Moglichkeit, direkt in den einzelnen Seiten des Prototypen Anmerkungen und Verbesse-
rungen zu notieren, haben sich die Teilnehmer als Teil des Prozesses empfunden, ein noch
konzeptionelles Produkt zu verbessern. Dariiber hinaus zeigen z.B. [Sn03] und [Ril3],
dass viele Nutzerinnen und Nutzer bei Einsatz von professionell wirkenden Prototypen
(z.B. Prototypen, die mittels Mock-up-Tools entwickelt wurden), eine groSe Hemmschwel-
le haben, Kritik zu duflern, da gerade fiir technisch nicht versierte Nutzerinnen und Nutzer
diese Losungen bereits vollstindig aussehen.

Gleichwohl haben die Teilnehmer den Prototypen als eine komplexe, funktionierende App
wahrgenommen. In Situationen in denen der Papierprototyp eine Titigkeit von ihnen er-
wartete, haben sie intuitiv richtig interagiert. Die Teilnehmer hielten zum Beispiel den Pro-
totypen wie ein funktionierendes mobiles Gerit, um ein Foto zu machen oder verwendeten
den Ziffernblock, um die fiir die Online-Ausweisfunktion notwendige PIN einzugeben.

So bietet er zum Beispiel ein Navigationsmenii (siche Abb. 1) oder auch Untermentis (sie-
he Abb. 2), um hier in einer Funktion Verlauf die ausgegeben Liste zu sortieren. Beispiel-
hafte Anmerkungen der Testpersonen waren zu erginzende Bedienelemente (siche Abb.
3) oder erweiterte Funktionalititen (sieche Abb. 4)
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Abb. 1: Hauptmenii Abb.2: Untermenii innerhalb der Funktion
Verlauf

Die hier vorgestellten Oberflachen des entwickelten Prototypen sind ausgewihlte Beispie-
let

4 Durchfithrung der Usability-Studie

An der Usability-Untersuchung haben insgesamt fiinf Testpersonen teilgenommen. Nach
[Ri13] ist diese Anzahl ausreichend, um im Rahmen von Usability-Tests schwerwiegende
Usability-Probleme einer zu untersuchenden Losung zu erkennen.

Voraussetzung fiir die Auswahl der Testpersonen war, dass sie ein Smartphone besitzen
und dieses nicht nur fiir Telefonate nutzen, sondern mit der Nutzung von Apps auf Smart-
phones vertraut sind (siehe Zeile vier in Tabelle 1). Weiter wurden Testpersonen aus
unterschiedlichen Altersgruppen, Geschlechtern, verschiedenem technischen Vorwissen
(allgemein und Kenntnisse iiber die Online-Ausweisfunktion) ausgewihlt. Die Online-
Ausweisfunktion selbst hatte keine der Testpersonen zuvor benutzt. Die Informationen
wurden im Rahmen von Interviews erhoben. Tabelle 1 fasst die Angaben zu den aus-
gewdhlten Testpersonen zusammen.

Der Usability-Untersuchung gliederte sich in zwei Teile:

4 Der vollstindige Prototyp ist unter https://ucs.fbi.h-da.de/wordpress/wp-content/uploads/
2016/05/AusweisApp-Prototyp.pdf einsehbar.
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Abb. 3: Anmerkung eines Teilnehmers zur Abb.4: Anmerkung eines Teilnehmers fiir
Ergénzung zum Reiter Anbieter die Karte der lokalen Anbieter
Geschlecht P2, P3, P4 méinnlich, P1, P5 weiblich
Alter P1: 33J., P2: 55]., P3: 56]., P4: 47]J., P5: 45]., @ 47 Jahre
technisches Wissen stark: P2, P3, mittel: P4, gering: P1, P5
Nutzung von Smartphone-Apps hiufig: P1, P3, P4, mittel: P2, PS5, gering: 0
Wissen liber Online-Ausweisfunktion | stark: 0, mittel: P3, gering: P4, P5, kein: P1, P2
Nutzung der Online-Ausweisfunktion | keiner der Teilnehmer

Tab. 1: Zusammenfassung der Angaben zu den Testpersonen

° Der erste Teil bestand aus der Durchfiihrung von Thinking Aloud Tests an Hand
des vorliegenden Papierprototypen. Dabei wurde die Installation der App auf ei-
nem Smartphone, die Hauptfunktion der App iiber einen beispielhaften Authentisie-
rungsvorgang und die Deinstallation vorgestellt. Durch Nachfragen wurden die Test-
personen zusitzlich dazu angeregt, Verbesserungsvorschlidge zu unterbreiten, aber
auch Sicherheitsbedenken zu duflern. Anmerkungen und Verbesserungsvorschldge
zum Prototypen wurden vom Teilnehmer selbst auf dem Prototypen notiert oder
skizziert und in einem parallel gefiihrten Protokoll festgehalten.

° Der zweite Teil bestand aus der Beantwortung eines Fragebogens basierend auf
der ISO-Norm 9241/110 (Grundsitze der Dialoggestaltung), [Pr09]. Auch wenn
die meisten Fragen schon im Rahmen des zweiten Teils erhoben wurden, diente
der Fragebogen dazu, die Ergebnisse der Usability-Untersuchung standardisiert zu
présentieren (siehe Abbildung 5).
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S Ergebnisse

Im Folgenden werden die Ergebnisse der beiden durchgefiihrten Usability-Tests vorge-
stellt. Eine Diskussion der Ergebnisse findet sich in Abschnitt 6.

5.1 Ergebnisse der Thinking Aloud Tests

Die Usability wurde durchweg positiv bewertet, siche auch Abschnitt 5.2. Die Testteil-
nehmer haben insgesamt 54 Verbesserungsvorschldge unterbreitet. Diese betreffen insb.
sicherheitsrelevante Fragestellungen (34 von 54). So wurde z.B. gefordert, dass die PIN
nicht nur beim eigentlichen Authentisierungsvorgang eingegeben werden soll, sondern
schon beim Offnen der App (P2, P4). P2 sagte dazu:

,In der App ist mein Ausweis enthalten und damit meine Daten. Ohne die PIN
hier eingeben zu miissen konnen ja Angreifer meine Daten sehen. “

Bemerkenswert ist die Tatsache, dass zwei der fiinf Teilnehmer immer wieder von der ei-
gentlichen Usability-Untersuchung abwichen und sicherheitsrelevante Fragen stellten (P2,
P3).

Beispielhaft sei hier die Anmerkung von P4 wiedergegeben:
»Wenn aus Griinden der Bequemlichkeit bei der App darauf verzichtet wird,
die Deinstallation vom Smartphone komplexer als iiblich zu gestalten, besteht

das Risiko, dass eines meiner Kinder diese App einfach so in den Papierkorb
verschiebt! Was mache ich dann? Denn dann sind ja alle meine Daten weg.*

Oder die Anmerkung von P2:

,Der Benutzer-PIN geniigt doch nicht als Sicherheitskriterium, genauso wie
biometrische Daten. Das Medium Internet ist nicht dafiir gedacht die Realitiit
und Personen zu ersetzten.*

5.2 Auswertung des Fragebogens

Der im zweiten Teil genutzte Fragebogen basierend auf der ISO-Norm 9241/110 (Grundsitze
der Dialoggestaltung) ist in sieben Kategorien unterteilt:

° Aufgabenangemessenheit

° Selbstbeschreibungsfihigkeit

° Erwartungskonformitét
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° Lernforderlichkeit

° Steuerbarkeit

° Fehlertoleranz

° Individualisierbarkeit

Die Kategorien Fehlertoleranz kann mittels eines Papierprototypen nicht sinnvoll getestet
werden und wurde daher aus der Untersuchung herausgenommen. Fragen aus der Katego-
rie Individualisierbarkeit, wie z.B. ob sich die App fiir unterschiedliche Aufgaben anpas-
sen ldsst, waren nicht relevant, da ja nur eine Aufgabe (sichere Authentisierung) umgesetzt
wird. Hier wurde lediglich die Frage, ob sich die App sowohl fiir Anfanger und Experten
gleich gut eignet, untersucht. Diese wurde durchgingig positiv beantwortet.

Aufgabenangemessenheit

Selbstbeschreibungsfihigkeit

Erwartungskonformitit

Lernférderlichkeit

Steuerbarkeit

-3 -2 -1 0 1 2 3
Abb. 5: Auswertung des Fragebogens (ISO 9241/110), Skala von —3 (sehr schlecht) bis 3 (sehr gut)

6 Fazit und Ausblick

Ziel dieser Arbeit war es festzustellen, ob ein auf dem Smartphone emulierter Ausweis
von Nutzerinnen und Nutzern angenommen wiirde. Dabei wurde zunéchst nur die Ver-
wendung der Online-Ausweisfunktion fiir E-Business- und E-Government-Anwendungen
untersucht. Die hoheitliche Ausweisfunktion, die z.B. im Rahmen einer polizeilichen Kon-
trolle verwendet wird, war nicht Gegenstand der Untersuchung.

Die Benutzbarkeit des untersuchten Prototypen wurde durchgingig positiv bewertet. Aus
den Antworten der Testteilnehmer (siche Abschnitt 5.1) ldsst sich aber ableiten, dass das
Vertrauen in die Anwendung eher gering ist. Dies hat mehrere Griinde:

° Selbst technisch nicht versierte Nutzer kennen die Gefahren, die von Schadsoft-
ware auf Smartphones verursacht werden konnen. Auf der anderen Seite soll die
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Online-Ausweisfunktion fiir Anwendungen eingesetzt werden, die ein hohes bis
sehr hohes Sicherheitsniveau umsetzen miissen (z.B. Eroffnung eines Bankkontos,
Abschluss eines Versicherungsvertrages, Abgabe der Steuererkldrung). Dies emp-
fanden die Testteilnehmer als Widerspruch. Hier miissen in weiteren Arbeiten Me-
thoden (z.B. geeignete Visualisierung von Sicherheitsmechanismen) gefunden und
untersucht werden, die diesen gefiihlten Widerspruch auflosen.

° Die App wurde von Seiten der Testteilnehmer als Teil des Personalausweises ver-
standen. Insbesondere nahmen sie an, dass die App vom Staat bereitgestellt wird.
An staatliche Einrichtungen wird aber mehr hinsichtlich der Umsetzung von Schutz-
mafBnahmen fiir IT-Sicherheit und Datenschutz erwartet. Zum einen, weil er als deut-
lich méchtiger empfunden wird als private Institutionen, zum anderen, weil staatli-
chen Stellen im Allgemeinen IT-Kompetenz nicht zugetraut wird. Auch hier miissen
geeignete Methoden erarbeitet und untersucht werden, die Vertrauen in staatliche
IT-Losungen erzeugen.

Ein Problem verbleibt: Die Testpersonen sahen keinen Bedarf in der Verwendung der
Online-Ausweisfunktion. Auch hierfiir konnten mehrere Griinde aus den Antworten der
gefiihrten Tiefeninterviews abgeleitet werden:

Das Ergebnis aus Tabelle 1 zeigt, dass die Testpersonen sehr geringes Wissen beziiglich
der Online-Ausweisfunktion haben. Dies liegt u.a. daran, dass das zustidndige Ministerium
die Online-Ausweisfunktion nur sehr wenig bewirbt (derzeit lediglich iiber die Internet-
plattform http://www.personalausweisportal.de und http://www.ausweisapp.
bund.de).

Zwar gibt es bereits eine Vielzahl von Anwendungsfillen fiir die Online-Ausweisfunktion
(siehe [BMI15]), fiir den durchschnittlichen Nutzer ergeben sich daraus aber lediglich
ca. zwei Anwendungen jihrlich (siehe [Ko16]). Umso wichtiger ist es, die Losung so
zu gestalten, dass sie benutzbar ist, also insbesondere ohne komplizierte Initialisierung
auskommt und die Sicherheitsmechanismen, die eine Nutzerinteraktion bendtigen, ohne
Vorwissen genutzt werden konnen (bspw. Nutzung von biometrischen Merkmalen anstelle
einer PIN).
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