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ZUSAMMENFASSUNG

Softwareentwicklern fallt es nicht leicht, die vom jeweiligen
Hersteller herausgegebenen offiziellen Dokumentationen
von Sicherheits-APIs zu lesen. Hingegen bevorzugen sie in-
formelle Dokumentationen, wie sie zum Beispiel auf Q&A
Plattformen wie Stack Overflow zu finden sind. Allerdings
enthalten Codebeispiele solcher Quellen des Internets oft
falschen bzw. aus Sicht der IT-Sicherheit unsicheren Code,
welcher oft unreflektiert iibernommen wird und letztendlich
zu unsicheren Applikationen fiihrt.

Diese Arbeit untersucht, welche Eigenschaften eine Doku-
mentation aus Sicht der Entwickler haben sollte, um sie bei
der Erstellung von sicherem Code zu unterstiitzen. Dazu wur-
den insgesamt 26 Programmierer in sieben Fokusgruppen
iiber die Vor- und Nachteile beispielhafter, gangiger Doku-
mentationsarten von APIs befragt. Abschlieend wurden
die Teilnehmer gebeten, Eigenschaften einer aus ihrer Sicht
optimierten API-Dokumentation zu beschreiben.

Herausgestellt hat sich, dass eine optimierte Dokumenta-
tion viele Beispiele haben sollte. Sie sollte gut strukturiert,
durchsuchbar und bei Google leicht auffindbar sein. Weite-
re wichtige Funktionen wéren: Ein Bereich mit Tutorials,
eine klassische Referenz und Videos fiir den schnellen Uber-
blick. Zu jedem Themenbereich sollte es die Moglichkeit fiir
Fragen, Antworten und Diskussionen geben. Durch ein Be-
wertungssystem sollten gute Losungen aus der Diskussion
in die Beispiele einflieffen kénnen.

Weiter konnte anhand der Antworten der Probanden ein
Interaktionsmuster identifiziert werden, welches das Zusam-
menspiel der einzelnen Teile einer optimierten API-Doku-
mentation beschreibt.

AufBasis dieser Erkenntnisse soll in einem néchsten Schritt
ein Prototyp entwickelt und seine Wirksambkeit hinsichtlich
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der Unterstiitzung im Softwareentwicklungsprozess von si-
cherheitskritischen Anwendungen evaluiert werden.
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1 EINLEITUNG UND MOTIVATION

Entwicklern fillt es schwer, kryptografische Algorithmen
korrekt zu verwenden (vgl. [13]). Sie winschen sich mehr
Code-Beispiele, welche hiufige Anwendungsfille abdecken.
Hinzu kommt, dass Entwickler API Dokumentationen nicht
sorgfiltig lesen oder nicht verstehen (vgl. [18, 19]). Vielmehr
weichen die Entwickler auf alternative Informationsquellen
wie Stack Overflow aus (vgl. [1]). Weiter haben Fischer et al.
[7] gezeigt, dass ca. 15,4% der 1, 3 Millionen untersuchten Ap-
ps im Google Appstore sicherheitsrelevante Code-Beispiele
aus Stack Overflow enthalten. Von diesen Code-Beispielen
wurden 97,9% durch die Autoren als unsicher eingestuft.
Jedoch enthalten auch ,offizielle” Informationsquellen die
vom Entwickler benétigten Informationen nicht immer oder
nicht in dem benétigten bzw. gewiinschten Format (vgl. [2]).
Mit der Weiterentwicklung des Quanten-Computers wer-
den neue kryptographische Verfahren und zugehorige APIs
aufkommen. Aktuell organisiert hierzu das NIST einen Wett-
bewerb zur Standardisierung!. Es ist abzusehen, dass die
Quanten-Computer resistenten Verfahren fiir einen Entwick-
ler weniger zuginglich und die zugehorigen APIs komplexer
ausfallen werden. Somit sollte deren API-Dokumentation
besser gestaltet werden, damit Entwickler diese leichter le-
sen und verstehen, um letztendlich Fehler in sicherheitsrele-
vantem Code zu minimieren.

Ziel der vorliegenden Studie ist es, mithilfe von Fokus-
gruppen herauszufinden, welche Eigenschaften eine API-
Dokumentation mitbringen sollte, um Softwareentwickler

Ihttps://csrc.nist.gov/Projects/Post-Quantum-Cryptography. Zuletzt aufge-
rufen am 14.06.2019.
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im Entwicklungsprozess sicherer Software besser zu unter-
stiitzen.

Zunichst wird im zweiten Abschnitt kurz auf verwandte
Arbeiten eingegangen. Anschlieend wird das Vorgehen und
die zugrundeliegende Methodik (Abschnitt 3) der durchge-
fithrten Studie erldutert. Im Anschluss werden die Ergeb-
nisse vorgestellt (Abschnitt 4) und bewertet (Abschnitt 5).
Abschnitt 6 fasst die wesentlichen Erkenntnisse zusammen
und gibt einen Ausblick auf die néchsten Schritte.

2 VERWANDTE ARBEITEN

In der Literatur finden sich wenige Arbeiten, die sich auf die
Verbesserung der API-Dokumentation von Sicherheitsfunk-
tionen fokussieren.

Mindermann und Wagner [12] haben eine Webseite? ent-
wickelt, auf der sichere Codebeispiele veroffentlicht werden.
Sie soll den Nachteil, dass API-Dokumentationen eines Her-
stellers nur schwer zu dndern sind, ausgleichen und Ent-
wicklern eine zusitzliche Quelle fiir sichere Code-Beispiele
bieten.

Dekel und Herbsleb [5] haben in Ihrer Arbeit den An-
satz verfolgt, die wichtigsten Informationen in der Entwick-
lungsumgebung des Entwicklers hervorzuheben und die-
se dadurch zur weiteren Recherche anzustoflen. Die bei-
den Arbeiten betrachten jeweils einen Teilaspekt der API-
Dokumentations-Landschaft.

Die vorliegende Studie ist im wesentlichen von der Ar-
beit von Novick und Ward [14] inspiriert. Dort wird nach
ganzheitlichen Griinden gesucht, welche Eigenschaften einer
API-Dokumentation bei der Erstellung von sicherem Code
unterstiitzen. Novick und Ward schlagen vor, dass eine Do-
kumentation einfach zu navigieren, Probleme anhand von
Beispielen zu 16sen, Beschreibungen vollstandig und korrekt
sein sollten und das Entwickler verschiedene Niveaus der Do-
kumentation brauchen. Plattformen wie Stack Overflow sind
erst spater entstanden und konnten daher von Novick und
Ward nicht beriicksichtigt werden. Diese Arbeit tiberpriift
die Ergebnisse von Novick und Ward unter Einbeziehung
der derzeit genutzten und populdren Dokumentationsarten.

Ein komplementérer Ansatz ist es, die API selbst um si-
cherheitsrelevante Fehlermeldungen zu erweitern. Groski
et al. [8] haben eine kryptografische Python API um solche
Fehlermeldungen erweitert, sodass beispielsweise ein Ent-
wickler bei der Nutzung eines unsicheren Algorithmus iiber
sichere Alternativen aufgeklirt wird. Da es sich hierbei um
einen neuen Ansatz handelt, wurde diese Dokumentationsart
jedoch in dieser Arbeit nicht weiter betrachtet.

Zhttp://CryptoExamples.com. Zuletzt aufgerufen am 14.06.2019.
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3 METHODIK

Aufgrund der sehr offenen Fragestellung werden Fokusgrup-
pen durchgefiihrt, wie es fiir explorative Studien dieser Art
iiblich ist [16]. Die Gruppendynamik soll hierbei eine ange-
regte Diskussion zwischen den Teilnehmern begiinstigen,
wodurch die Teilnehmer in der Regel engagierter und ehr-
licher antworten [10]. Die Fragestellung kann in das von
Diirrenberger und Behringer definierte Themenfeld der , Test-
verfahren® eingeordnet werden [6]. Eine Grenze der Methode
zeigen Przyborski und Riegler [15] auf. Sie schreiben, dass
sich das Verfahren nicht zur Bearbeitung von Fragen, bei
denen das individuelle Handeln, die individuelle Haltung
oder Entscheidungsprozesse der Teilnehmer die zu untersu-
chenden Komponente darstellen. Dementsprechend kénnen
die ersten im folgenden Abschnitt beschriebenen Fragen kri-
tisch gesehen werden. Allerdings bereiten die Fragen auf die
letzte Frage nach der ,perfekten” Dokumentation vor und
lassen den gruppendynamischen Prozess starten, welcher
zum Ende hin mit seinen Vorteilen tiberwiegt.

Studiendesign und Durchfiihrung

Durch ein Brainstorming wurden fiinf Dokumentationsarten
identifiziert: API Spezifikation des Herstellers, Blog, textuel-
les Tutorial, Video-Tutorial und Frage-und-Antwort-Plattform
(Q&A Plattform). Mailing-Listen und Foren wurden als Q&A
Plattform dhnlich definiert und daher nicht extra aufgefiihrt.
Es wurde sich explizit auf Dokumentationen beschrinkt, die
online verfiigbar sind. Die jeweils verwendeten Bespiele sind
im Anhang A angegeben.

Die Zielgruppe der Fokusgruppen sind Programmierer,
da diese regelmaflig mit Dokumentationen verschiedener
Art arbeiten. Diese wurden in Informatik-Vorlesungen einer
Hochschule, aus Unternehmen und aus dem persénlichem
Umfeld der Autoren eingeladen an der Studie teilzunehmen.
Der Einladung sind 26 Probanden gefolgt. Die Teilnahme war
freiwillig und mit keinerlei Nachteilen fiir die Probanden ver-
bunden. An den Fokusgruppe nahmen jeweils zwei bis fiinf
Teilnehmer teil. Fiir jede Befragung wurde ein Zeitlimit von
ca. einer Stunde festgelegt. Sie wurde nach Zustimmung der
Teilnehmer auditiv aufgenommen und in Stichworten mitge-
schrieben, damit spater eine Zuordnung der Teilnehmer zu
ihren Aussagen moglich war. Die Aufzeichnungen wurden
transkribiert und anschlieflend geldscht, um datenschutz-
rechtlichen Aspekten gerecht zu werden.

Der Interviewer hat die Diskussion auf Basis der ,reflexi-
ven Prinzipien der Initiierung und Leitung von Gruppendis-
kussionen® nach Przyborski und Riegler gefiihrt (vgl. [15]).
Zu Beginn wurden die Teilnehmer begriif3t, organisatorische
Einzelheiten besprochen und von jedem in Erfahrung ge-
bracht, wie lange dieser bereits programmiert. Zur Auflocke-
rung sollten die Programmierer berichten, welche Quellen
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sie zuletzt genutzt haben und wie zufrieden sie damit waren.
Eine der genannte Dokumentationsart wurde anschlieffend
aufgegriffen. Ein Beispiel wurde dazu tiber einen Beamer an
die Wand projiziert und von den Teilnehmern erfragt, welche
Vor- und Nachteile die entsprechende Dokumentationsart
hat. Dies wurde mit den Dokumentationsarten API Spezifika-
tion, Blog, textuelles Tutorial, Video-Tutorial und einer Q&A-
Plattform durchgespielt. Die Beispiele sollen die Teilnehmer
zur Diskussion iiber die jeweiligen Vor- und Nachteile anre-
gen, um spiter die eigentliche Frage nach einer ,perfekten*
Dokumentation beantworten zu konnen. Im Anhang A ist
ein grober Ablauf der Fokusgruppen als Leitfaden inklusive
der inhaltlich dhnlichen Fragen dargestellt.

Auswertung

Um die Aufnahmen der Fokusgruppen computerunterstiitzt
auswerten zu konnen, wurden diese unter datenschutzrecht-
lichen Grundsétzen anonymisiert und wortlich transkribiert.
Es wurde sich fiir eine sogenannten wortlichen Transkription
entschieden, da inhaltlich-thematische Aspekte der Analyse
im Vordergrund stehen (vgl. Reinders at al. [16]) und eine
qualitative Inhaltsanalyse durch kategorisieren (auch als ,,Co-
ding” bezeichnet [9]) angestrebt wird. Da sich diese Arbeit
nicht auf bekannte Aspekte konzentriert, konnten vorher
keine Kategorien mit begriindeten Auswertungsaspekten
festgelegt werden. Deswegen wurde sich zur Kategorisie-
rung iiber die induktive Kategorienbildung nach Mayring
[11] entschieden. Zu jeder im vorherigen Abschnitt genann-
ten Dokumentationsart wurde jeweils eine Hauptkategorie
mit den zwei Unterkategorien ,Vorteile“ und ,Nachteile® er-
stellt. Zusatzlich wurde die Hauptkategorie ,Optimierte Do-
kumentation® erstellt. Einer der Autor hat fir jede Kategorie
durch die induktive Kategorienbildung weitere Kategorien
erstellt und diesen Aussagen der Teilnehmer zugeordnet.
Mehrfachnennungen der Teilnehmer wurden nicht gezihlt.
Anschlielend wurden die Texte mit den zugeordneten Kate-
gorien von einem zweiten Autor betrachtet und diskutiert,
bis Einigung tiber alle Aussagen bestand. Daher ist keine
Aussage zur Intercoder-Reliabilitdt nach Reinders et al. [16]
moglich.

Limitierungen

Allgemein lésst sich die Giite dieser Art der qualitativen
Studie schwer beurteilen. Es herrscht allerdings Konsens
dariiber, dass Fokusgruppen neben explorativen Informatio-
nen verallgemeinerbare Trends liefern (vgl. Schulz [17]). Da
Fokusgruppen zu teilweise unterschiedlichen Ergebnissen

3Es wurde iiberspitzt nach der perfekten Dokumentation gefragt. In die-
ser Arbeit wird nach einer optimierten Dokumentation gesucht, da nicht
ausgeschlossen werden kann, dass es eine bessere Dokumentation gibt.
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Abbildung 1: Programmiererfahrung der Teilnehmer

fithren konnen, wird das Vorgehen méglichst offen und trans-
parent gestaltet, so dass es nachvollziehbar und kritisierbar
bleibt (vgl.[3]).

Reinders at al. [16] fuhrt noch den Punkt der ,kommuni-
kativen Validierung® an. Er beschreibt, dass wenn sich die
Teilnehmer mit ihren Ansichten, Meinungen oder Haltungen
in der vom Forschenden erstellten Interpretation der Ergeb-
nisse wiederfinden, dies ein wichtiger Aspekt der Giite einer
Studie sein kann. Dies wird in dieser Studie offen gelassen
und bietet einen Punkt fiir weiterfithrende Arbeiten.

Somit kénnen die im Rahmen dieser Studie erarbeiteten
Ergebnisse bestmoglich als Tendenzen angesehen werden
und sollen in weiterfithrenden Arbeiten weiter untersucht
werden.

Die Teilnehmer der Fokusgruppen wurden nicht gezielt
nach Merkmalen der Dokumentation sicherheitsrelevanter
APIs gefragt, da sich die Konzepte von ,normalen® auf solche
APIs problemlos ibertragen lassen sollten. Eine gute Doku-
mentation zur Erstellung sicherer Software gewinnt jedoch
dadurch weiter an Wichtigkeit, da hier Fehler in der Pro-
grammierung weitreichende Folgen haben kénnen. Unserer
Erfahrung nach fithrt das Informatikstudium i.d.R. Studieren-
de nicht ausreichend in sicherheitsrelevante Konzepte wie
Kryptografie ein, weshalb insbesondere hier eine gute Unter-
stiitzung durch Dokumentationen jeglicher Art notwendig
ist.

4 ERGEBNISSE

An den Fokusgruppen haben insgesamt 26 Probanden an
sieben Terminen teilgenommen. Thre durchschnittliche Pro-
grammiererfahrung betragt 13,92, der Median betragt 11
Jahre. Die meisten Teilnehmer haben zwischen 5 und 15 Jah-
ren Erfahrung. Die Reichweite ging von Teilnehmern mit
4 bis zu Teilnehmern mit 42 Jahren Programmiererfahrung.
In Abbildung 1 ist die Programmiererfahrung detaillierter
aufgeschliisselt.

Abbildung 2 gibt eine Ubersicht iiber die entstandenen
Kategorie-Baume. Innerhalb der Vor- und Nachteile sind
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die Unterkategorien nach ihrer Haufigkeit der Zuordnung
zu Textpassagen angeordnet. Die Haufigkeit wird dabei in
Klammern angegeben. Da die stumme Zustimmung ande-
rer Teilnehmer, beispielsweise durch Gestik oder sogar nur
in Gedanken, nicht kodiert werden kann, konnte der tat-
sachliche Wert hier auch hoher liegen. Bei der folgenden
Erlduterung der einzelnen Vor- und Nachteile greifen wir
daher nur auf vage Begriffe zuriick, um eine Tendenz der
Haufigkeit darstellen zu kénnen.

API Spezifikation - Vorteile

Referenz. Sehr viele Teilnehmer beschreiben, dass sie die API
Spezifikation nutzen, um einen Uberblick iiber eine API zu
bekommen. Sie schauen nach Funktionen, deren Parame-
ter oder ob es andere Funktionen gibt, die besser zu ihrem
Problem passen. Letzteres setzt voraus, dass sie bereits eine
Losungsstrategie fiir ihr Problem entwickelt haben.

Richtigkeit. Mehrere Teilnehmer sagten: ,,Bei solchen Doku-
mentationen weifl man, die sind meistens korrekt und es hat
sich jemand ein paar mehr Gedanken gemacht®. Die Teilneh-
mer gehen aulerdem von der Vollstandigkeit der Dokumen-
tation aus.

Gedanken des Autors. Einige Teilnehmer haben positiv an-
gemerkt, dass man aus der API Spezifikation die Ideen und
Konzepte der Autoren herauslesen konne.

API Spezifikation - Nachteile

Struktur und Aufbau. Die Dokumentation nach den Klassen-
strukturen aufzubauen verwirrt viele Teilnehmer, da sie den
Pfad zur Klasse oder zur Funktion, die sie suchen, nicht ken-
nen. Besonders, wenn sie sich gerade versuchen in die API
einzuarbeiten.

Keine Beispiele. Sehr oft wurde von den Teilnehmern bemén-
gelt, dass es in der API Spezifikation haufig keine Beispiele
gibt. Aus Beispielen konnen sie besser erkennen, wie ein
Funktion arbeitet, als mit einer technischen Beschreibung.

Nicht nachvollziehbar. Einige Teilnehmer konnen mit der
Dokumentation wenig anfangen. Unter anderem, weil der
Entwickler eventuell ein anders Verstandnis fiir den eige-
nen Code hat. Fur ihn ist klar, wie einzelne Klassen und
Funktionen zusammenhéangen. Fiir einen Programmierer,
insbesondere wenn dieser neu in der Thematik ist, ist die
Dokumentation hingegen oft unverstandlich.

Blog - Vorteile

Konkrete Probleme. Als Vorteil an einem Blog wurde in meh-
reren Gruppen gesagt, dass der Blog zu einem bestimmten
Thema ein spezielles Problem behandelt. Wenn dieses zu
dem gerade zu losenden Problem eines Teilnehmers passt,
nutzt er diesen Blog-Eintrag.
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Informativ. Um sich in ein neues Thema einzuarbeiten oder
wenn ein neues Feature aus einer API oder einer Program-
miersprache erklart wird, finden einige Teilnehmer Blogs
hilfreich.

Reputation. Ein weiteres Thema, welches bei Blogs angespro-
chen wurde, ist die Reputation des Autors. Viele Teilnehmer
haben beschrieben, dass sie der Hintergrund des jeweiligen
Autors interessiert. Ein Autor gewinnt an Vertrauenswiir-
digkeit, wenn er bereits mehrere Blog-Eintrége zu dhnlichen
Themen verfasst hat. Auch der berufliche Hintergrund des
Autoren spielt dabei eine Rolle. Arbeitet dieser bei einer re-
nommierten Firma oder gilt vielleicht sogar als ein Experte
auf dem Gebiet, gewinnen seine Beitrige ebenfalls an Ver-
trauenswiirdigkeit.

Umfassend. Als Vorteil wurde 6fter genannt, dass ein Blog-
Beitrag ein Thema meistens von Anfang bis Ende beschreibt.
Es wird an einem roten Faden das Thema eingeleitet, be-
schrieben und die Zusammenhénge erklart.

Blog - Nachteile

Wenig Kommentare. Viele Teilnehmer bemangeln, dass unter
den Blog-Eintriagen zu wenig bis keine Kommentare von Le-
sern geschrieben werden. Es konnte sein, dass der Autor in
seinem Beitrag einen Fehler verdffentlicht hat oder dass der
Beitrag veraltete Funktionen nutzt. Ohne einen entsprechen-
den Kommentar fallen eventuelle Fehler der Allgemeinheit
nicht auf.

Nur dhnliches Problem. Einige Teilnehmer beschreiben das
Phénomen, dass der Blog-Eintrag meistens nicht genau das
Problem oder Thema beschreibt, welches die Teilnehmer
aktuell brauchen. Es tangiert das gesuchte Themengebiet,
aber entspricht nicht genau dem Problem, wofiir gerade eine
Lésung gesucht wird.

Tutorial - Vorteile

Als Einstieg geeignet. Bei einem textuellen Tutorial waren
sich alle Teilnehmer augenscheinlich einig, dass es sich fiir
den Einstieg in ein neues Thema eignet. In anderen Fillen
wird jedoch nur selten auf Tutorials zuriickgegriffen.

Beispiele. Positiv aufgefallen sind die vielen kleinen Code-
Beispiele, welche meistens zwischen den Texten eingepflegt
sind. Dazu ein Teilnehmer: ,Das mit dem kurzen Beispiel ldsst
sich auch ganz gut iiberfliegen.”

Tutorial - Nachteile

Zu allgemein. Der grofite negative Punkt bei Tutorials ist,
dass sie keine Beispiele liefern, wie ein konkretes Problem
gelost werden kann. Ein Teilnehmer formuliert das so: ,Man
geht halt [als Entwickler] schnell von den Grundlagen weg zu
spezifischen Problemen, die man nicht direkt in so was findet.”



Optimierte API-Dokumentationen im Entwicklungsprozess sicherer Software MuC’19 Workshops, Hamburg, Deutschland

API Spezifikation
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(a) Kategorie-Baum einer API Spezifikation.
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—' Konkrete Probleme (14) |

—' Verschiedene Niveaus (7) |

Schnelle Einfithrung (13) |

Navigation (5)

Nachteile

Kommentare (12)
Inspiration (5)

IDE Integration (7)

Riickfragen und Kommentarfunktion (6) |

l

Moderierte Losungen (5) |

(d) Kategorie-Baum eines Videos.

Schwankende
Beitragsqualitit (13)

—' Hintergrundwissen (5)
4| Verlinkungen zu Referenz (5)

(e) Kategorie-Baum von einer Q&A Plattform.

Negativbeispiele (4)

Sourcecode (4)

(f) Kategorie-Baum der optimierten Dokumentation

Abbildung 2: Die, nach dem in Abschnitt 3 beschriebenen angewandte Verfahren, entstandene Kategorie-Baume. In den Klam-
mern die jeweilige Haufigkeit der Zuordnung zu einer Textpassage.

Lange Texte. Um schnell Probleme zu 16sen sind die Texte
vielen Teilnehmern zu lang.

Video-Tutorial - Vorteil

Schnelle Einfiihrung. Viele Teilnehmer haben beschrieben,
dass sie Videos nur nutzen, wenn sie etwas neues lernen
wollen und um einen groben Uberblick oder ein Konzept
vermittelt zu bekommen. Andere Teilnehmer sagten, dass sie
Video-Tutorials schauen um herauszufinden, ob eine Funk-
tionalitat von einer API oder einem Programm das Problem
16st, welches der Teilnehmer gerade hat.

Video-Tutorial - Nachteil

Navigation. Viele Teilnehmer haben beschrieben, dass sie
bei Videos immer anfangen, in der Zeitleiste hin und her
zu springen. Sie versuchen, die fiir sie wichtigen Punkte zu
finden. In Videos kénnen von dem Ersteller Sprungmarken
gesetzt werden. Allerdings wird dies haufig nicht genutzt.
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Q&A Plattform - Vorteile

Konkrete Probleme. Auf einer Q&A Plattform finden die Teil-
nehmer oft auf ihr Problem abgestimmte Losungen, da zuvor
bereits andere Entwickler das gleiche Problem hatten und
dort bereits nach einer Losung gefragt haben. Ein Teilnehmer
hat dazu erlautert: ,,Aber wenn du in deinem Projekt auf einen
Sonderfall triffst, dann hast du erst mal ein Problem. Aber das
wird dann ja nicht weiter auf den offiziellen Seiten erklirt,
sondern da musst du dann zu so Seiten wie Stack Overflow
wechseln...”

Kommentare. Alle Teilnehmer finden die Kommentarfunkti-
on auf Stack Overflow gut. Durch Kommentare kdnnen ver-
altete oder falsche Losungen korrigiert werden. Zusatzlich
werden zu den Problemen 6fter mehrere Losungsmoglich-
keiten angeboten. Die Teilnehmer kénnen die fiir sie beste
Lésung heraussuchen.

Inspiration. Einige Teilnehmer berichten, dass sie sich auf
Q&A Plattformen Inspirationen holen, um anschliefend mit
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einem besseren Suchbegriff gezielter zu suchen oder Funkti-
onsaufrufe im Kontext zu sehen.

Q&A Plattform - Nachteil

Schwankende Beitragsqualitdt. Die Beitrage und Kommenta-
re sind nicht immer vollstidndig, hilfreich oder richtig. Das
betrifft zum Teil auch die durch den Fragesteller als akzep-
tiert markierte Losung. Meistens scrollen die Teilnehmer die
ganze Seite durch, um eine passende Antwort auszuwéhlen.
Ein Teilnehmer hat erz&hlt: ,, Da steht auch oft viel Mist und
tatsdchlich die beste Lisung ist meistens erst weiter unten.”

Optimierte Dokumentation

Eine verbesserte Dokumentation wiirde aus Sicht der Pro-
banden die folgenden Eigenschaften aufweisen.

Beispiele. Am haufigsten wurde von allen Teilnehmern ge-
sagt, dass Beispiele nicht fehlen diirfen. Beispiele, die zeigen,
wie Funktionen zusammen am besten benutzt werden sollten
und wie diese funktionieren. Eine Aussage eines Teilneh-
mers: ,Beispiele sind mega wichtig. Das ist eigentlich immer
das erste wo ich darauf schaue. Wie das iiberhaupt benutzt
wird, was es zuriick gibt, wie es funktioniert.”. Ein anderer
Teilnehmer wihlt die Worte: ,,Gute Beispiele sind eigentlich
genau [die], die eben den grifieren Zusammenhang zeigen. [...]
Und wenn die da sind, braucht man auch nicht unbedingt Goo-
gle anschmeifSen [...] Man mdchte wissen, wie ein bestimmtes
Problem in seiner Gesamtheit gelost wird. Wie halt jemand das
Problem programmiertechnisch angegangen ist.”

Gute Struktur. Ein uibersichtlicher, leicht zu navigierender
Seitenaufbau ist genau so wichtig, wie eine gute Suchfunkti-
on und ein sehr gutes Google-Ranking.

Klassische Referenz. Viele Teilnehmer wiinschen sich wei-
terhin eine klassische Referenz, in der jede Klasse, Methode
und Funktion mit allen Parametern beschrieben ist.

Verschiedene Niveaus. Die Dokumentation sollten an ver-
schieden erfahrene Programmierer angepasst sein. Der un-
erfahrene Einsteiger braucht eine andere Detailtiefe und
Herangehensweise als der Programmierer, der ein spezielles
Problem hat.

IDE Integration. Die Integration der Dokumentation in die
Entwicklungsumgebung des Entwicklers ist vielen wichtig.
»Gute IDE Integration, dass du die IDE gar nicht erst verlassen
musst. Mit der Info ob das noch in der Version funktioniert.”,
sagte zum Beispiel ein Teilnehmer dazu.

Riickfragen und Kommentarfunktion. Einigen ist eine Kom-
mentarfunktion oder eine offiziell kommunizierte Stelle, an
die Fragen gestellt werden konnen, wichtig. Ob das jetzt in
die Dokumentation integriert ist oder auf einer externen
Plattform realisiert wird, scheint nicht so wichtig.
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neues Themengebiet spezielle Probleme

Video-Tutorials — Tutorial API Spezifikation

Blog Q&A Plattform

Abbildung 3: Interaktionsmuster zwischen den einzelnen
Dokumentationsarten

Moderierte Losungen. Diese Kategorie ist eine extra Funk-
tionalitdt von dem Punkt "Rickfragen und Kommentarfunk-
tion". Es geht darum, dass Fragen und Losungen von dem
Dokumentations-Ersteller beantwortet und bewertet werden,
dass sehr gute Losungen oder spezielle Félle in die Doku-
mentation wieder einflieffen und sie so verbessern.

Hintergrundwissen. Einige Teilnehmer regen an, in Doku-
mentationen mehr Hintergrundwissen zu vermitteln um da-
durch Designentscheidungen nachvollziehen zu kénnen. Ein
Teilnehmer dazu: ,,Wichtig ist auch das Warum. Warum wollte
der Entwickler das so? Wenn man immer etwas Kontext gibt,
hat man dann schon weitere Fille mit abgedeckt.”

Negativbeispiele. Fallen, in die Programmierer haufig tappen,
sollten als Negativbeispiele aufgezeigt werden.

Sourcecode. Ein paar Teilnehmer wiirden sich freuen, wenn
sie als letzte Moglichkeit noch in den Sourcecode schauen
konnen. Ein Teilnehmer sagte dazu: ,, [...] dass man nicht nur
die Dokumentation zum Sourcecode hat sondern man kann
auch sagen: 'Gut die Dokumentation ist halt gerade blod. Ich
gucke mir jetzt einfach mal an, wie die Funktion aussieht.” Das
ist einfach die letzte Dokumentation die man haben kann, dass
man einfach den Sourcecode sieht.”

Verlinkungen zu Referenz. Alle Funktionen, Methoden und
Klassennamen in Tutorials, Beschreibungen oder Code-Bei-
spielen sollten in der Dokumentation mit der klassischen
Referenz verlinkt sein.

5 BEWERTUNG

In diesem Abschnitt werden die vorgestellten Ergebnisse
aus Abschnitt 4 besprochen und daraus ein Interaktionsmus-
ter der verschiedenen Dokumentationsarten untereinander
abgeleitet. Die Eigenschaften einer optimierten Dokumen-
tation werden zusammenfassend aufgelistet. Hierbei wird
zwischen funktionalen und nicht-funktionalen Eigenschaf-
ten unterschieden.
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Interaktionsmuster

Es kann ein Interaktionsmuster (Abbildung 3) zwischen den
einzelnen Dokumentationsarten festgestellt werden. Wenn
ein Entwickler in ein fiir ihn neues Themengebiet vordringt,
helfen ihm zuerst Video-Tutorials, um einen Uberblick iiber
die Funktionalitaten und Konzepte zu bekommen. Um sich
eingehender mit dem Thema zu befassen, kann zu einem tex-
tuellen Tutorial gegriffen werden und die ersten Erfahrungen
durch das Programmieren der Beispiele gesammelt werden.
Anschlieend oder parallel unterstiitzt die API Spezifikation,
ein Gespiir fiir den Umgang, Aufbau und Uberblick der einzel-
nen Funktionen zu bekommen. Ein Blog wird gegebenenfalls
bei einem speziellen Setup genutzt. Er kann das Zusammen-
spiel zwischen verschiedenen Sprachen, Bibliotheken oder
Versionen beschreiben. Wenn sich der Entwickler in dem
Themenfeld auskennt und auf die ersten speziellen Probleme
stof3t, hilft ebenfalls die API Spezifikation bzw. eine Refe-
renz, um einen Uberblick iiber die Parameter oder alternative
Funktionen zu bekommen, sowie Q&A Plattformen als An-
regung zur weiteren Suche oder zum Finden inspirierender
Losungen.

Dieses Interaktionsmuster wurde von einigen Teilneh-
mern bereits umschrieben. Er wiirde ihnen bereits helfen,
ihre Probleme zu 19sen. Sie argumentierten, dass sie wissen,
wo sie suchen miissen, um Losungen in entsprechender Qua-
litat zu finden. Ein Teilnehmer sagte dazu: ,Ist eigentlich mit
der Kombi gar nicht mal so schlecht. Bis jetzt finde ich, man
sucht sich halt sowieso, je nachdem was man fiir ein Problem
hat, die geeignet Plattform raus.”.

Eigenschaften fiir eine optimierte Dokumentation

Den Eigenschaften, welche die Teilnehmer in Abschnitt 4
erarbeitet haben, kommt die folgende Aussage von einem
Teilnehmer sehr nahe: ,Eine gute Dokumentation [vereint]
verschiedene Arten einer Dokumentation [...] Man braucht ja
mehreres in verschiedenen Stufen. Man braucht einerseits ein
Tutorial fiir den Einstieg, aber man braucht dann auch die
Referenz, wenn man wirklich ans Eingemachte geht.”.

Im folgendem listen wir die Eigenschaften, die eine opti-
mierte API-Dokumentation haben sollte, um einen Entwick-
ler angemessen bei der Erstellung von Code zu unterstiitzen,
auf.

Funktionale Eigenschaften.

e Riickfragen und Kommentarfunktion: Jeder Be-
reich der Dokumentation sollte die Moglichkeit bieten,
Fragen zu stellen. Der Dokumentation-Betreiber kann
gute Losungen in die Dokumentation aufnehmen oder
falsche Losungen als Negativbeispiel kennzeichnet.

e Verlinkung zu Referenz: Links innerhalb der Doku-
mentation, welche zur Referenz der Klasse oder Funk-
tion fithren.

238

Nicht-funktionale Eigenschaften.

o Beispiele: ,Beispiele sind mega wichtig.”, dieser Satz
fiel in jedem Interview. Die Beispiele sollten den Zu-
sammenhang von Funktionen und eventuelle Abhan-
gigkeiten zeigen.

e Gute Struktur: Die Dokumentation sollte gut struk-
turiert, durchsuchbar und bei Google indexiert sein.

e Klassische Referenz: Nicht nur aus einer klassischen
Referenz bestehen, aber auch eine haben.

e Verschiedene Niveaus: Die Dokumentation sollte
verschiedene Niveaus haben, fiir Einsteiger und Fort-
geschrittene.

o IDE Integration: Eine IDE Integration sollte gewahr-
leistet sein, vielleicht mit einem Link zu Beispielen in
der online Dokumentation.

¢ Hintergrundwissen: Die Dokumentation kénnte Hin-
tergrundwissen und Konzepte vermitteln, warum Din-
ge so umgesetzt wurden.

e Negativbeispiele: Einige Teilnehmer finden Negativ-
beispiele hilfreich, um sich vor geldufigen Fehlern zu
bewahren.

e Sourcecode: Ebenso finden es Teilnehmer hilfreich,
wenn sie in den Sourcecode der API schauen kénnen
um sich dort zur Not, falls die Dokumentation nicht
weiter hilft, informieren zu kdnnen.

Die in Abschnitt 2 aufgefiithrten von Novick und Ward [14]
herausgefundenen Eigenschaften lassen sich in dieser Studie
wiederfinden.

6 ZUSAMMENFASSUNG UND AUSBLICK

Im Rahmen einer explorativen Studie unter Zuhilfenahme
von Fokusgruppen mit insgesamt 26 Teilnehmern wurde
die Vor- und Nachteile bestehender Dokumentationsarten
und -systeme von Software APIs erarbeitet. Weiter wur-
de eine Menge von Eigenschaften fiir eine optimierte API-
Dokumentation identifiziert. Dariiber hinaus wurde ein In-
teraktionsmuster vorgestellt, der das Ineinandergreifen der
Teilaspekte illustriert.

In einem néchsten Schritt soll der in Abschnitt Limitie-
rungen erlauterte Punkt der ,kommunikativen Validierung*
von Reinders at al. [16] betrachtet werden. Des Weiteren soll
anhand einer prototyptischen Umsetzung auf Basis der ge-
sammelten Erkenntnisse evaluiert werden, ob ein optimiertes
API-Dokumentations-System Entwickler dabei ausreichend
unterstiitzt, Code zu erzeugen, der weniger sicherheitskri-
tische Implementierungsfehler enthélt. Zusétzlich zur von
den Teilnehmern vorgeschlagenen Unterteilung der APIs
nach unterschiedlichen Niveaus wird auflerdem eine wei-
tere Unterteilung gemif3 der von Clarke [4] beschriebenen
Programmierertypen erfolgen.
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A ABLAUF DER FOKUSGRUPPE

Der grobe Ablauf der Fokusgruppen im Uberblick (Dauer ca. eine Stunde):
(1) BegriiBung
(2) Datenschutzrechtliche Erlauterung
(3) Fragen:

(a) Seit wie vielen Jahre programmieren Sie schon?

(b) Welche Quellen haben Sie zur Vorbereitung und Durchfithrung
Threr letzten Programmieraufgabe/-16sung genutzt? Hat Thnen
dabei etwas gefehlt oder gestort?

(c) Screenshots von einem Blog* zeigen. Was denken Sie dariiber?
Was halten Sie davon? Was fehlt Ihnen hier?

(d) Screenshots von einem Video-Tutorial® zeigen. Was denken Sie
dariiber? Was halten Sie davon? Was fehlt Thnen hier?

(e) Screenshots von einer API Spezifikation® zeigen. Was denken Sie
dariiber? Was halten Sie davon? Was fehlt Thnen hier?

(f) Screenshots von einem schriftlichen Tutorial” zeigen. Was denken
Sie dariiber? Was halten Sie davon? Was fehlt Ihnen hier?

(2) Screenshotsvon Q&A Plattform?® zeigen. Was denken Sie dariiber?
Was halten Sie davon? Was fehlt Thnen hier?

(h) Wie sollte die perfekte Dokumentation einer sicherheitskritischen
API gestaltet sein?

(4) AbschlieBende Informationen tiber die Studie
(5) Verabschiedung

“Blog: https://java-blog.de/tag/java/. Zuletzt aufgerufen am 14.06.2019.
Video-Tut.: https://www.youtube.com/watch?v=BS9Y70zXa60. Zuletzt auf-
gerufen am 14.06.2019.

® API Spezifikation: https://docs.oracle.com/javase/7/docs/api/. Zuletzt auf-
gerufen am 14.06.2019.

7Schriftliches Tutorial: https://www.w3schools.com/java/default.asp. Zu-
letzt aufgerufen am 14.06.2019.

8Q&A Plattform: https://stackoverflow.com/questions/10240538/
use-string-in-switch-case-in-java. Zuletzt aufgerufen am 14.06.2019.
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