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Abstrakt

In einem Zeitalter, in dem die Gesellschaft nach standiger Verbesserung und
Effizienz strebt, werden zunehmend Prozesse automatisiert, um alltagliche Vor-
gange zu beschleunigen. Handelsunternehmen fuhren beispielsweise Digitali-
sierungen im Kassenumfeld durch. So kommen bereits mobile Scan- und Be-
zahlverfahren zum Einsatz, bei denen mit Hilfe des Smartphones der Einkaufs-
prozess beschleunigt wird. Um sich auch weiterhin im Wettbewerb behaupten
zu konnen, mochte die Einzelhandelskette Kaufland seinen Kunden ebenfalls
einen mobilen Scan- und Bezahlvorgang anbieten. In Rumanien haben Kauf-
land-Kunden bereits die Mdglichkeit zum ,mobilen Self-Scanning®“ (MSS), bei
dem sie ihre Artikel tber ihr Smartphone einscannen. Nun mochte Kaufland die
Tatsache ausnutzen, dass die MSS-Funktionalitat seither noch bei keinem Kon-
kurrenten zusammen mit einer mobilen Bezahlvariante angeboten wird. Dem-
entsprechend soll eine Verknupfung dieser Technologien in der Kaufland-App
(K-App) stattfinden. Es stellt sich die Frage, welche mobile Bezahltechnologie

sich hierfir am besten eignet und wie die Verknipfung umgesetzt werden kann.

In einer Gegenuberstellung der verschiedenen Technologien geht die QR-
Code-Technik als die am besten geeignetste Technik fur eine Verknipfung her-
vor. Zudem kristallisiert sich Tschechien, aufgrund der aktuellen Hard- und
Softwareausstattung, als pradestiniertes Land fur eine Pilotierung heraus.

Auf Basis der in der Analyse gewonnen Erkenntnisse wird ein Konzept erstellt,
bei welchem der Kunde zuerst Artikel Gber das Smartphone einscannen und
anschlielfend mobil bezahlen kann. Bevor er die Bezahlvariante nutzen kann,
muss er sich entweder im Markt oder von Zuhause aus registrieren. Hat er dies
getan, so kann er seine Artikel einscannen und anschlie3end die mobile Be-
zahlfunktion auswahlen. Daraufhin wird ein QR-Code erzeugt, der die Kunden-
und Session-ID zur Beschaffung der gescannten Artikel und einen Zahlungsto-
ken fir die Bezahlung beinhaltet. Als risikoreduzierende Malinahme wird bei
der Registrierung die Gerate-ID gespeichert und bei jeder Bezahlung zusam-
men mit der Filialnummer an den Dienstleister fur die Zahlungsabwicklung
ubermittelt.

Fur eine Umsetzung des Konzepts, mussen Anpassungen an der K-App und

der Kasse erfolgen sowie Personalschulungen durchgefihrt werden.
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1. Einfihrung 1

1. Einfihrung

,Cash? Kein Interesse®, heiflt es 2016 in einem Bericht der Tagesschau.® Die-
ser erlautert Griinde, warum in Schweden fast ausschlief3lich bargeldlos bezahlt
wird. So existieren bereits Geschéfte und Restaurants, die kein Bargeld mehr
akzeptieren.? Wahrend Schweden gegeniiber technologischen Innovationen of-
fen eingestellt ist?, liegt die bargeldlose Zahlung in groRen Teilen Europas, ins-

besondere in Deutschland, noch in weiter Ferne®.

Eine Studie hat ergeben, dass im Jahr 2015 Uber 52,4 Prozent des gesamten
deutschen Einzelhandelsumsatzes bar bezahlt wurde.® Dennoch erfasst der di-
gitale Wandel auch in Europa nahezu alle Bereiche unseres taglichen Lebens,
weshalb Unternehmen die Chancen und Risiken der Digitalisierung gleicher-

maRen erkennen miissen, damit sie innovativ und modern bleiben.®

Mit Hilfe von Apps werden bereits zunehmend Prozesse automatisiert und digi-
talisiert. Dies soll Smartphone-Nutzern verhelfen, ihren Alltag zu vereinfachen
und sie bei Prozessablaufen zu unterstiitzen.” Die technischen Innovationen
begrinden sich aus der zunehmenden Nutzung von Smartphones. Eine Ver-
braucherbefragung im Auftrag des Digitalverbands Bitkom ergab, dass 51 Milli-
onen der Deutschen 2015 Smartphones nutzten und dass sich der Anteil der
Nutzer im Vergleich zu 2012 fast verdreifacht hat.® Heutzutage gibt es kaum
noch Menschen, die das Haus ohne ihr Smartphone verlassen.® Die urspriingli-
che Funktionalitdt des mobilen Endgerats - das Telefonieren - steht hierbei
schon lange nicht mehr im Vordergrund. So kommen die vielseitigen Endgeréte
zum Beispiel bei Diabetikern zur Uberwachung des Blutzuckerspiegels und bei

Sportlern als Trackingsystem zum Einsatz.™°

Auch Handelsunternehmen streben gleichermalRen eine kontinuierliche Verbes-
serung an, weshalb Filialprozesse weitestgehend automatisiert und digitalisiert

werden. Beispiele hierfur sind Filialprozesse im Kassenumfeld.

! Richter, 2016.

% Vgl. Richter, 2016.

® Ebd.

* Vgl. Hamzehloe, 2014, S.79.

® Vgl. EHI Retail Institute, 2016a.

® vgl. Schauer et al., 2016, S.115ff.
"vgl. Bohringer et al, 2014, S.8.

® vgl. Bitkom, 2016.

% Vgl. Weiland, 2015, S.2.

% ygl. Duttweiler et al., 2016, S.20f.



1. Einfihrung 2

Es wird standig an Innovationen und unkonventionellen Lésungen im Bereich
der Kassensysteme gearbeitet, um den Einkaufsabschluss flir den Kunden so
angenehm wie mdoglich zu gestalten. Aufgrund der zunehmenden Bedeutung
von Smartphones, versuchen auch Handelsketten das Smartphone in Filialpro-

zesse zu integrieren.

Bereits heute ist fur viele Smartphone-Nutzer das mobile Endgerat bei ihrem
Einkauf nicht mehr wegzudenken. So werden vor dem Einkauf Angebote Uber
das Smartphone abgefragt und vor Ort die Preise verglichen. Anschlielend ha-
ben Kunden bei wenigen Handelsketten in Europa die Moglichkeit ein
,Mobile Self-Scanning* (MSS) durchzufiihren.*

Hierbei erfasst der Kunde mit einem mobilen Endgerat Artikel, indem er deren
Strichcodes einscannt. So kann der Kunde seine Ware wéahrend des Einkaufs
mit dem mobilen Endgerat selbst erfassen. Dies hat den Vorteil, dass er seine
Ware an der Kasse nicht noch einmal aus dem Einkaufswagen nehmen muss

und somit Zeit an der Kasse einsparen kann.*?

Recherchen lassen vermuten, dass es in Europa seither kaum maglich ist, den
MSS-Service mit einer anschlieBenden Bezahlung Uber das Smartphone zu
nutzen. Kunden haben lediglich die Chance, ihr Smartphone als digitale Geld-
borse, ohne MSS, zu verwenden. Bereits mehrere Lebensmittel-Konzerne in
Europa bieten Mobile Payment (MP), also das Bezahlen per Smartphone, an.
Ein flachendeckender Durchbruch von innovativen MP-Systemen ist bislang je-

doch ausgeblieben.*

1.1 Anwendungsgebiet und Aufgabenstellung

Der Lebensmittelh&ndler Kaufland mochte seinen Kunden zukinftig ebenfalls

eine Losung fur das mobile Bezahlen anbieten.

Kaufland ist in sieben Landern, darunter Deutschland, Tschechien, Rumaénien,
Polen, Kroatien, Bulgarien und der Slowakei, vertreten. Innerhalb dieser Lander

bietet der Einzelhandler seinen Kunden die Kaufland-App (K-App) an.*

1 vgl. Schellbach, 2010.

'2vgl. EHI Retail Institute, 2016b.

B vgl. Kleine et al., 2012, S.1.

1 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017a.



1. Einfihrung 3

,Die App bietet Kunden den Vorteil, dass sie bequem Uber die App Angebote

«15

einsehen und eine Merkliste erstellen konnen.“*>, sagt Marcel Sehr, Produkt-

verantwortlicher der K-App, in einem Interview.

DarlUber hinaus bietet Kaufland in Rumanien noch eine weitere App mit dem
Namen ,Scan & Pay“ an. Mit dieser haben Kunden bisher in zwei Filialen die
Moglichkeit, ein MSS durchzufuhren. So kdnnen sie wahrend des Einkaufs die
Barcodes der gewiinschten Artikel mit inrem Smartphone einscannen. Eine an-
schlieBende Bezahlung mit der App ist derzeit noch nicht mdglich. Ein Interview
mit der Kassenkraft in Ruménien hat jedoch gezeigt, dass es bereits Kunden

gibt, die gerne mit ihrem Smartphone bezahlen wiirden.*®

Nun moéchte Kaufland den Scanprozess der ,Scan & Pay“-App in die K-App in-
tegrieren und zusatzlich mit einer mobilen Bezahltechnologie verknipfen. Hier-
bei wurde bereits festgelegt, dass keine Abrechnung Uber Prepaid-Karten erfol-

gen soll.*’

1.2 Zielsetzung

Die Bachelorarbeit soll ein Konzept fir eine Verknipfung des MSS mit einer
mobilen Bezahltechnologie liefern. Hierfir muss eine Analyse durchgefihrt
werden, bei der die am besten fur eine Verknipfung geeignete mobile Bezahl-
technologie ermittelt wird. Es muss auf3erdem herausgefunden werden, ob eine
Kommunikation zwischen dem Smartphone und der Kasse oder zwischen dem

Smartphone und dem Kartenlesegerat erstrebenswert ist.

Auf Basis der aktuellen Hard- und Softwareausstattung wird zuletzt ein prades-
tinierter Einsatzort fur eine Pilotierung der Verknupfung ermittelt. Anschliel3end
soll ein Konzept erarbeitet werden, bei welchem die in der Analyse gewonne-
nen Erkenntnisse bericksichtigt werden. Mit Hilfe des Konzepts sollen zuletzt
Designvorschlage fir die Umsetzung der Konzeptvoraussetzungen modelliert

werden.

1 Anhang 9.1.1.
10 Vgl. Anhang 9.1.2.
o Vgl. Kaufland Informationssysteme GmbH & Co. KG, 2017b.
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1.3 Motivation

Die Bachelorarbeit wird in Kooperation mit Kaufland Informationssysteme
GmbH und Co. KG (KIS) verfasst. Da Kaufland bisher noch keinen mobilen Be-
zahlvorgang anbietet und das Smartphone in Rumanien lediglich zum MSS ein-
gesetzt werden kann, bot sich mir die spannende Mdoglichkeit, mich mit der
Thematik des mobilen Bezahlens zu beschéftigen. Da der MSS-Service bereits
groRen Zuspruch findet'®, werde ich jene Bezahltechnologie auswahlen, die
sich am besten mit der bestehenden MSS-L6sung verknipfen lasst.

Mit der Einfihrung eines mobilen Zahlungsverfahrens plant Kaufland einen
noch angenehmeren Bezahlprozess fir den Kunden. Den mobilaffinen Kunden
soll die Mdglichkeit gegeben werden, ihr Smartphone wahrend des kompletten
Einkaufs verwenden zu konnen. Die Einzelhandelskette mochte das MSS mit
einer MP- Technologie verknipfen, sodass der Kunde wéahrend seines Einkaufs
mehrere verschiedene mobile Dienste in Anspruch nehmen kann. Dadurch be-
steht fir den Kunden die Moglichkeit, den Scanprozess an der Kasse und das
Suchen des Kleingelds, falls die Karte vergessen wurde, zu umgehen. Indem
der Kunde seine Ware bequem Uber das Smartphone einscannt und im An-
schluss daran kontaktlos mit diesem bezahlt, kdbnnen zudem Wartezeiten an der
Kasse vermieden werden. Kaufland erhofft sich im Zuge der innovativen Ver-
knipfung Kosteneinsparungen durch den Verzicht auf Kassenpersonal. Des
Weiteren erwartet Kaufland eine Imagesteigerung und das Erreichen einer neu-
en Zielgruppe. Diese Zielgruppe enthélt Kunden, die Wert auf einen innovativen
Einkaufsprozess legen und aus diesem Grund gegebenenfalls gezielt Filialen
aufsuchen, die einen solchen Prozess anbieten. Dadurch will Kaufland das Ein-
kaufserlebnis fur den Kunden verbessern, Marketingmal3inahmen betreiben und
gleichzeitig neue Kunden zur Nutzung des MSS mit anschlieBendem MP moti-
vieren. Kaufland méchte auRerdem die Tatsache, dass die Kombination vom
MSS und dem mobilen Bezahlprozess in Europa noch nicht verbreitet ist, nut-

zen, um sich von Wetthewerben zu differenzieren und abzusetzen.

18 Vgl. Anhang 9.1.2.
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1.4 Vorgehensweise

Innerhalb der Ausarbeitung werden zunachst das Anwendungsgebiet und die
Aufgabenstellung und anschlieBend die Zielsetzung erlautert. Daraufhin wird
die Motivation der Einzelhandelskette Kaufland erlautert und die Vorgehenswei-

se innerhalb der Ausarbeitung dargelegt.

Es folgt eine Beschreibung der Ausgangssituation von Kaufland im Hinblick auf
die bestehende ,Scan & Pay“-App. Hierbei werden die Funktionsweise und eine
Beschreibung der bestehenden Architektur dargelegt.

Anschliel3end wird eine Analyse der technischen Mdoglichkeiten und Abhéngig-
keiten durchgefuhrt. Hierbei findet eine Bewertung der Technologien, im Hin-
blick auf eine Verknipfung mit der bestehenden MSS-L6sung, statt. Daraufhin
wird evaluiert, ob die Kommunikation zwischen dem Smartphone des Kunden
mit der Kasse oder dem Kartenlesegerat, auch ,electronic funds
fer* (EFT)-Terminal genannt, stattfinden sollte. Basierend auf der Technologie-
bewertung und der Wahl des Kommunikationsweges wird die optimale Uber-
mittlungstechnik ausgewahlt. Schliel3lich wird anhand der Filialausstattungen in
den einzelnen Landern der Einsatzort fir eine Pilotierung der Verknupfung be-

stimmt.

Auf Basis der getroffenen Entscheidungen wird ein Konzept erstellt, wie eine
maogliche Verknupfung aussehen kann. Hierbei wird zunéchst festgelegt, ob ei-
ne Abrechnung Uber eine nationale Karte oder eine Kreditkarte erfolgen soll.
Daraufhin wird der Registrierungsprozess, die Kommunikation zwischen dem
Smartphone und der Kasse, die Datenverarbeitung an der Kasse, die Kommu-
nikation zwischen der Kasse und dem Service Dienstleister fir Zahlungen von
Kaufland und die Zahlungsabwicklung erarbeitet. AnschlieRend werden die ver-
schiedenen Prozesse modelliert, moégliche zukinftige Erweiterungen vorgestellt
und die Risiken, die bei der Verfassung des Konzepts bertcksichtigt wurden,

erlautert.

Auf das Konzept folgen Voraussetzungen, die es bei einer Umsetzung zu be-
achten gilt. An dieser Stelle werden unter anderem Designvorschlage fur die

Umsetzung der Voraussetzungen aufgezeigt.

Zuletzt wird das erarbeitete Konzept kritisch hinterfragt und ein Ausblick gelie-
fert.
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2. Grundlagen

In dem folgenden Abschnitt werden alle relevanten Begrifflichkeiten erlautert,
die zum Verstandnis der Ausarbeitung notwendig sind. Hierbei werden unter
anderem zum Einsatz kommende elektronische Zahlungsverfahren vorgestellt
und die Begriffe Mobile Self-Scanning und Mobile Payment erlautert. Auf3erdem
wird im Zusammenhang mit Mobile Payment auf die Tokenisierung und auf drei
MP-Ubermittlungstechnologien eingegangen. Im Anschluss daran werden
Wettbewerber von Kaufland, welche die MSS- oder MP-Funktionalitat anbieten,

analysiert und deren Umsetzungsarten vorgestellt.

2.1 Elektronische Zahlungsverfahren

Elektronische Zahlungsverfahren sind auch unter dem Begriff ,Electronic Pay-
ment* (E-Payment) bekannt. Eine solche Zahlungsabwicklung kann sowohl im
Internet Uber Online-Shops, als auch vor Ort an der Verkaufsstelle, dem ,Point
of Sale* (PoS), in Form von Kartenzahlungen oder Mobile Payment erfolgen.*

Im Wesentlichen besteht ein E-Payment-System aus vier Komponenten:

Dem Handler,
dem Kunden,

dem Payment Service Provider (PSP) des Handlers und

A

der Bank des Kunden (Issuer).?

Bei dem PSP von Kaufland handelt es sich um ein Zahlungsinstitut, welches
aus datenschutzrechtlichen Grinden innerhalb dieser Arbeit mit dem Kirzel
,IC" bezeichnet wird. Es fuhrt unter anderem Zahlungsdienstleistungen, wie die
Authentifizierung des Kunden und Konto- bzw. Bonitatspriifungen, durch.?* Wei-
tere Aufgaben des PSP werden nachfolgend bei der Erlauterung der verschie-

denen elektronischen Zahlungsverfahren aufgezeigt.

Es wird zwischen drei Arten von Kartenzahlungen unterschieden, die am PoS
zum Einsatz kommen. Hierbei handelt es sich um das elektronische Lastschrift-

verfahren, die Girokartenzahlung und die Kreditkartenzahlung.??

9'vgl. Hamzehloe, 2014, S.17.
2% Epd.

2L ygl. Stahl et al., 2012, S. A-14.
2 V/gl. Hamzehloe, 2014, S.18f.
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Lastschrift

Beim Lastschriftverfahren wird am PoS lediglich mit einer Einzugsermachtigung
gearbeitet, wobei der Zahlungspflichtige dem Zahlungsempfanger eine schriftli-
che Ermachtigung gibt. Daraufhin werden die Zahlungsinformationen vom
Handler an den PSP weitergeleitet. Dieser gibt den Auftrag an die kartenausge-

bende Bank des Kunden, welche die Lastschrift vornimmt.?®
Girokarte

Im Vergleich zum Lastschriftverfahren erfolgt die Verifikation bei Girokartenzah-
lungen Uber eine PIN-Eingabe. Bei der Girokarten-Transaktion wird der Geld-
fluss vom Kunden an den Handler, respektive PSP, eingeleitet. Der PSP erhalt
daraufhin das Geld von der kartenausgebenden Bank des Kunden.?*

Kreditkarte

.Zahlungen per Kreditkarte sind im elektronischen Handel international ge-

brauchlich und eignen sich [...] fur Geschéafte mit ausléndischen Kunden.“®

Um den Ablauf einer Kreditkartenzahlung verstehen zu kdnnen, mussen die

Begriffe ,Schemes*® und ,Acquirer” erlautert werden.

Bei den Schemes, z.B. MasterCard, handelt es sich um eine eigenstandige
Gesellschaftsform. Sie sind die Bindelung gemeinsam festgelegter Vorschrif-
ten, Regeln und Normen, um operative Zahlungsprozesse, mit Hilfe von einem

oder mehreren Zahlungsmitteln, bereitzustellen und durchzufiihren.?®

Durch einen Acquirer werden dem Handler Kartenzahlungen ermdglicht. Er
agiert sowohl als technischer als auch als wirtschatftlicher Dienstleister am PoS.
Er fungiert als Vermittler zwischen dem Handler und den sogenannten
Schemes. Dementsprechend besitzt er Kooperationsvereinbarungen mit den
Schemes. Durch diese Vereinbarungen gewahrleistet er die Akzeptanz und
Abwicklung von Transaktionen im Namen des Handlers, indem die Zahlungsin-

formationen an die beteiligten Banken und die Schemes geleitet werden.?’

zj Vgl. Kaufland Informationssysteme GmbH & Co. KG, 2017b.
Ebd.

*® Stahl et al., 2012, S.4-13.

%% vgl. Huch, 2015, S.10f.

" Ebd., S.9f.
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Bei einer Kreditkartenzahlung wird IC bei Kaufland nicht als PSP eingesetzt,
sondern lediglich um die Transaktionsdaten an den Acquirer weiterzuleiten. Fur
eine Kreditkartenzahlung muss sich der Kunde von der gewiinschten Bank eine
Kreditkarte ausstellen lassen. Die Methode, mit der sich der Kunde bei einer
Kreditkartenzahlung verifizieren muss, ist abhangig von der kartenausgebenden
Bank und dem EFT-Terminal. Sobald er die Karte in das Kartenlesegerat einge-
fugt hat, werden die Transaktionsdaten an den Acquirer weitergereicht, welcher
Uber die Schemes bei der kartenausgebenden Bank eine Prifung der Zah-
lungsgarantie vornimmt. Liegt diese vor, so wird die Transaktion von der Kun-

denbank autorisiert und der Betrag wird von dem Konto abgebucht und dem

Handler gutgeschrieben (Abb. 1).%

VN

5. Ubermittlung der
- - -
I I I I Transaktionsdaten
6. Autorisierung
»
der Transaktion 4. Ubermittiung der
_ Transaktionsdaten
Karten-
ausgebende 7. Autorisierung
Bank der Transaktion

1. Ausstellung
einer Kreditkarte

-

¢ 9. Ausstellung____ " 8. Autorisierung der____
des Bons ={ Transaktion
——2 Kartenzahlung—» | 3. Ubermittiung der
Kaufland Transaktlonsdaten
Kunde/Karteninhaber Kaufland Acquwer

Abb. 1: Datenfluss bei einer Kreditkartenzahlung®

Bei Kreditkartenzahlungen wird unterschieden zwischen ,card-present® (CP)-
und ,card-not-present (CNP)-Transaktionen. Anders als bei einer CP-
Transaktion, die z.B. am PoS erfolgt, muss bei einer CNP-Transaktion die Karte
physisch nicht vorhanden sein. Es sind jedoch nicht alle Kreditkarten in der La-
ge eine CNP-Transaktion durchzufiihren.* Solche Karten kénnen dadurch auch

nicht bei online- Einkaufen eingesetzt werden.®

28 VgI Kaufland Informationssysteme GmbH & Co. KG, 2017b.

Elgene Darstellung in Anlehnung an Kaufland Informationssysteme GmbH & Co. KG, 2017c.
%0 > Vgl. Verclas et al., 2011, S.273f.

VgI EVO Payment International GmbH, o0.J.a.
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2.2 Mobile Self-Scanning

Beim mobilen Self- Scanning hat der Kunde die Mdglichkeit, seine Artikel direkt
wahrend des Einkaufs einzuscannen. Hierbei muss er mit einem mobilen End-
gerat den Barcode des jeweiligen Artikels erfassen. Die Applikation auf dem
mobilen Endgerat flgt die gescannten Artikel daraufhin einem virtuellen Waren-
korb hinzu. Dieser Prozess hat den Vorteil, dass der Kunde seinen Einkauf in
der Kassenzone nicht auspacken und auf das Band legen muss, sondern nach
dem Scannen direkt mit dem Bezahlvorgang beginnen kann.*

Zur Reduktion der Diebstahlwahrscheinlichkeit fihren Anbieter von MSS- L6-
sungen stichprobenartige Kontrollen, sogenannte ,Rescans®, durch. Bei diesen
wahlt eine Kassenkraft beispielshaft Artikel aus dem Warenkorb, scannt diese
an der Kasse vor der Bezahlung ein und bekommt eine Rickmeldung, ob der

Artikel bereits vom Kunden eingescannt wurde oder nicht.>®

2.3 Mobile Payment

Unter dem Begriff Mobile Payment versteht man ,[...] diejenige Art der Abwick-
lung von Bezahlvorgangen, bei der im Rahmen eines elektronischen Verfahrens
mindestens der Zahlungspflichtige mobile Kommunikationstechniken (in Ver-
bindung mit mobilen Endgeré&ten) fir Initiierung, Autorisierung oder Realisierung

der Zahlung einsetzt.“**

Die Wertschopfungskette eines MP-Prozesses besteht grundsatzlich aus acht
Kernaktivitaten (Abb. 2).

Registrierung Authentifizierung
m Settlement Verwaltung

Abb. 2: Mobile Payment Wertschopfungskette®

%2 ygl. Toellner, 2014, S.75ff.

% vgl. EHI Retail Institute, 2016b, S.10.

* Turowski et al., 2013, S.164.

% Eigene Darstellung in Anlehnung an Contius et al., 2003, S.61.
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Bei der Registrierung hinterlegt der Kunde alle relevanten Daten, sodass er

die mobile Bezahltechnologie nutzen kann.*

Entscheidet sich der Kunde dazu MP zu nutzen, so muss er eine Zahlung an
der Kasse mit seinem Smartphone initiieren. Dieser Schritt dient dazu, die

Transaktions-Authentifizierungs- und Autorisierungsdaten zu tibertragen.®’

Die Authentifizierung des Kunden ist grundlegend fur die Durchfihrung einer
Transaktion Uber MP. Eine Authentifizierung kann beispielsweise Uber die Ein-

gabe einer PIN erfolgen.®

Bei der Autorisierung wird die Zahlung autorisiert, sodass sie durchgefthrt
werden kann. In diesem Zusammenhang spielen die Zahlungsgarantie und das
Ausfallrisiko eine Rolle. Durch die Autorisierung wird eine Zahlungsgarantie

gewahrleistet und Ausfallrisiken werden abgedeckt.*
Beim Capturing werden die Transaktionsdaten in einer Datenbank erfasst.*°

Die Ubertragenen Zahlungsanweisungen werden daraufhin beim Clearing tber-
tragen, abgestimmt und bestatigt. Der Prozess ,[...] beinhaltet unter anderem

die Vermittlung der Zahlungsdaten zwischen Acquirern und Issuern.“**

Nach der Durchfihrung des Clearings findet ein Settlement statt, bei dem die

eigentliche Zahlung erfolgt.*?

Letztendlich wird bei der Verwaltung eine Rechnung erstellt. Ebenfalls fallt un-

ter diesen Bereich die Abwicklung von Zahlungsausfallen.*®

2.4 Tokenisierung

Im Zusammenhang mit MP fallt haufig der Begriff der Tokenisierung. Hierunter
versteht man ein Verfahren, bei dem sensible Daten durch Referenzwerte (To-
kens) ersetzt werden. Dieser Token enthélt keine sensiblen Daten, welche ge-

schiitzt werden miissen, und ist somit fiir einen Angreifer wertlos.**

% vgl. Contius et al., 2003, S.61.

*" Ebd.

% Ebd.

* Ebd.

**Ebd., S.62.

*' Ebd.

** Ebd., S.61.

* Ebd., S.62.

4 Vgl. PCI Security Standards Council, 2011, S.5.
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2.5 Ubermittlungstechnologien

Beim mobilen Bezahlen kommen weltweit Technologien wie ,Near Field Com-
munication“ (NFC), ,Bluetooth Low Energy“ (BLE) und ,Quick Response (QR)-
Codes” zum Einsatz. Die Funktionsweise dieser Technologien wird nachfolgend

erlautert.

2.5.1 NFC

Bei der NFC-Technologie, oder auch Nahfeldkommunikation und Near Field
Communication genannt, handelt es sich um einen auf der RFID-Technik basie-
renden Ubertragungsstandard.*® Mit Hilfe von NFC kann ein Sender tiber hoch-
frequente Wechselfelder kontaktlos tiber eine Distanz von bis zu zehn Zentime-

ter mit einem Empfanger kommunizieren.*®

NFC ,[...] bietet einen aktiven sowie einen passiven Modus innerhalb der
Kommunikation zwischen zwei oder mehreren Geraten an.“*’ Fiir eine Kommu-
nikation ,[...] sind immer ein Initiator, der die Kommunikation einleitet, und ein
Target, das auf eingehende Anfragen antwortet, erforderlich.” Wahrend der Ini-
tiator immer im aktiven Betriebsmodus arbeitet, ist das Target meistens im pas-
siven Betriebsmodus. Dennoch ist es fur beide Gerate mdglich, in beiden Be-

triebsmodi zu arbeiten.*®

Im passiven Kommunikationsmodus erzeugt der Initiator wahrend der gesamten
Kommunikation das hochfrequente Tragersignal.*® Dariiber hinaus muss der
Initiator hierbei nicht nur die Energie zum Senden der Anfragen, sondern auch
die Energie firr die Ubertragung der Antworten aufwenden.*® Dies liegt daran,
dass bei der passiven NFC-Technologie einer der beiden Kommunikations-
partner keine eigene Stromversorgung besitzt.>* Dahingegen wird beim aktiven
Modus das Tragersignal abwechselnd von dem Initiator und dem Target zur Da-

tenlibertragung erzeugt.>

*>vgl. Langer et al., 2010, S.87.

“®vgl. Linnhoff-Popien et al.,2015, S.384.
*" Linnhof-Popien et al., 2015, S.292.

8 Egger et al., 2010, S.76.

“9vgl. Langer et al., 2010, S.92.

*% Epd.

°L vgl. Weberschlager, 2013, S.32.
*2ygl. Langer et al., 2010, S.89.
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Der Ubertragungsstandard NFC findet bei Zahlungsvorgangen am PoS bereits
Anwendung. Ein Beispiel hierfur ist das kontaktlose Bezahlen per Kreditkarte.
Finanzunternehmen wie Visa bestiicken ihre Kreditkarten mit einem passiven
NFC-Chip.>® Hierbei stellt der Initiator, in diesem Fall das EFT-Terminal, ein
Tragersignal zur Energie- und Dateniibertragung bereit, sodass eine Kommuni-

kation méglich ist.>*

NFC zielt jedoch hauptséchlich auf die Nutzung von mobilen Telefonen ab.>
Hierbei besitzen die mobilen Endgerate, sofern diese NFC-fahig sind, einen ak-
tiven NFC-Chip.*® Besitzer von Apple-Smartphones kénnen lediglich tiber das
von Apple angebotene Zahlungssystem ,Apple Pay“ per NFC zu bezahlen. Fur
Nutzer, die jedoch andere Banking-Apps nutzen mochten, hat Apple die NFC-

Funktionalitat derzeit noch gesperrt.>’

Um die NFC-Technologie zum Bezahlen nutzen zu kénnen, missen sensible
Zahlungsdaten auf dem mobilen Endgerat gespeichert werden. Hierfur gibt es
drei verschiedene Ansatze — SIM Secure Element (SE), embedded SE (eSE)
und Host Card Emulation (HCE).*® Bei dem SIM SE ist das sogenannte Secure
Element ,[...] ein gesicherter Bereich auf dem Chip der SIM-Karte, der geeignet
ist, sensible Kartenzahlungsdaten vor unbefugtem Zugriff zu speichern.“*® Da-
mit die Kartendaten in das SE einer SIM-Karte digitalisiert werden konnen, ist
.[...] eine Kooperation zwischen einer kartenausgebenden Bank und dem Ei-
gentimer der SIM-Karte, in der Regel ein Telekommunikationsinhaber, notwen-
dig.“®® Bei dem eSE-Ansatz befindet sich das SE statt in der SIM-Karte in der
Hardware des Smartphones.®* Somit unterliegt es der Kontrolle des Endgerate-
herstellers. Der HCE-Ansatz dahingegen ist vom Netzbetreiber und Endgeréte-
hersteller unabhangig. Bei diesem Ansatz Gbernimmt eine Software die Funkti-
onalitéat des physikalischen Secure Elements, sodass keine Hardware bendtigt

wird.%?

*% vgl. Webschlager, 2013, S.32.
> vgl. Langer et al., 2010, S.6.
% vgl. Leimeister, 2015, S.435.
*® vgl. Webschlager, 2013, S.57.
" vgl. Rowles, 2017, S.209.

*% vgl. Mosen et al., 2016, S.91ff.
*¥ Mosen et al., 2016, S.91f.

0 Epd., S.92.

®L vgl. Mosen et al., 2016, 92f.

2 Ehd., S.94f.



2. Grundlagen 13

25.2 BLE

BLE, oder auch Bluetooth Low Energy genannt, ist eine Erweiterung der Blue-
tooth-Technologie (BT). Mit beiden Technologien lassen sich drahtlos Gber Ra-
dio-Frequenzen kleine Datenmengen Uber eine Reichweite von mehreren Me-

tern Ubertragen.®

Im Gegensatz zum klassischen Bluetooth hat BLE einen geringeren Energiebe-
darf, eine kirzere Reichweite, eine schnelle Verbindung, ist sicher und kompa-
tibel.®*

Zwar handelt es sich sowohl bei BLE als auch bei der klassischen Bluetooth-
Technologie um einen kontaktlosen Kommunikationsstandard, jedoch sind die
beiden Standards nicht immer kompatibel miteinander. Geréte, die eine altere
BT-Version als 4.0 besitzen, kdnnen nicht mit einem BLE-Gerat kommunizieren.
Alle Geréate, die Version 4.0 oder eine neuere Version besitzen, kénnen sowohl
die klassische BT-Funktionalitdt als auch die energiesparende BLE-Variante

nutzen.®®

Bei BLE kommen sogenannte ,Beacons”, BLE-Sender, zum Einsatz.®® Diese
haben die Aufgabe, ein Signal an Smartphones, die sich innerhalb eines festge-
legten Radius befinden und bei denen die Bluetooth-Funktion aktiviert ist, zu
senden.®’ Hierbei konnen insbesondere ortsbasierte Informationen gesendet
werden, also Nachrichten, die sich auf den Standort beziehen.®® Ein Beispiel
ware: ,Sie befinden sich jetzt im Markt X. Dieser Markt bietet heute 20 % auf al-
le Milchprodukte der Marke Y an.”

Im Gegensatz zu NFC wird die Ubertragungstechnologie BLE von einer Vielzahl
an Geréaten unterstitzt.®® Hierfiir miissen Nutzer lediglich die Funktionalitat an

ihrem Endgeréat einschalten.

% vgl. Gupta, 2013,S.6.
® Ebd.
®® vgl. Townsend, 2014, S.3.
®® vgl. Linnhoff-Popien et al., 2015, S.384.
67
Ebd.
®% Ebd.
% vgl. Hamzehloe, 2014, S.34.
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2.5.3 QR-Code

Der Quick Response (QR)-Code ist ein zweidimensionaler Barcode, der kodier-
te Informationen enthalt.”® ,Ein QR-Code ist quadratisch und besteht aus zahl-
reichen schwarzen und weil3en Quadraten, welche die kodierten Inhalte binar

darstellen.“’*

QR-Codes werden nach einer mathematischen Formel berechnet. Mit Hilfe die-
ser Formel lassen sich bis zu 7.089 Zahlen oder 4.296 Buchstaben in einem
Barcode abbilden.”? Die Barcodes kénnen von Smartphones, die eine Kamera
und eine entsprechende App fir QR-Codes besitzen, gelesen und entschlisselt

werden.”®

Innerhalb eines QR-Codes kdnnen Zahlen, Buchstaben und Zahlen, sowohl
vertikal als auch horizontal gespeichert werden. Im Vergleich zu einem eindi-
mensionalen Barcode kénnen in einem QR-Code deutlich mehr Informationen
gespeichert werden.”* Je mehr Informationen in einem QR-Code abgebildet

werden, desto komplizierter wird das Muster des Codes."”

Abb. 3 zeigt einen QR-Code mit geringem Informationsgehalt. Dieser ver-

schlusselt eine Abfolge von 51 Zeichen.

OfeA0

[=]

Abb. 3: Beispiel eines QR-Codes mit geringem Informationsgehalt’®

" vgl. Gewald, 2016, S. 90.

"t Westermann, 2013, S.33.

S Vgl. Westermann, 2013, S.35.
" vgl. Hamzehloe, 2014, S.34.
" Ebd.

I Vgl. Westermann, 2013, S.35.
e Eigens erstellter QR-Code.
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Dahingegen handelt es sich bei Abb. 4 um einen QR-Code mit einem deutlich

hoheren Informationsgehalt, wodurch das Muster komplizierter ist.

Abb. 4: Beispiel eines QR-Codes mit hohem Informationsgehalt’’

Bei jedem QR-Code befinden sich an drei der vier Ecken Quadrate, die sich
deutlich von dem restlichen Muster des Codes abgrenzen. In Abb. 5 werden
diese Quadrate farblich hervorgehoben. Mit Hilfe von diesen Quadraten lasst

sich die Position und die Ausrichtung des QR-Codes bestimmen.”®

Abb. 5: QR-Code mit farblich markierten Quadraten flr Positions- und Ausrich-

tungsbestimmung’®

Daruiber hinaus beinhaltet jeder QR-Code einen Bereich zur Synchronisation,
welcher die Auflésung des Pixelmusters definiert. Es gibt zudem einen Bereich,
der die Version binar kodiert darstellt, einen Bereich, der das Datenformat aus-
liest, und einen Bereich, in dem die eigentlichen Daten und die Daten zur Feh-

lerkorrektur gespeichert sind.®°

77 Eigens erstellter QR-Code.
8 Vgl. Westermann, 2013, S.33.
I Eigens erstellter QR-Code.
80 Vgl. Westermann, 2013, S.33.
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2.6 Umsetzungen von Wettbewerbern

Dieser Abschnitt dient dazu, eine Konkurrenzanalyse durchzufiihren. Hierbei
werden MP- und MSS-Umsetzungen von Wettbewerbern, in den L&ndern, in
denen Kaufland vertreten ist, vorgestellt. Zuletzt wird eines der wenigen Unter-
nehmen, welches eine Kombination von mobilem Bezahlen und dem MSS an-
bietet, prasentiert. Bei diesem Unternehmen handelt es sich um keinen direkten

Wettbewerber von Kaufland, da es sich in der Schweiz befindet.
Mobiles Bezahlen bei Wettbewerbern

Bereits im Dezember 2013 war es in 1600 Filialen der Supermarktkette Rewe
maoglich, mit dem Smartphone zu bezahlen.®'Zu diesem Zeitpunkt arbeitete
Rewe mit der Yapital Financial AG zusammen und bot seinen Kunden die M6g-
lichkeit, ihre Einkaufe mit dem Smartphone zu bezahlen.®? Hierfiir mussten
Kunden die App von Yapital verwenden, bei der am PoS eine vierstellige PIN
eingegeben werden musste.®®* AnschlieRend musste mit dem Smartphone ein
QR- Code vom Bildschirm der Kasse gescannt werden und eine Bestatigung
der Zahlung erfolgen.®* Im Januar 2016 stellte Yaptial seinen Dienst jedoch ein,
sodass die Bezahltechnologie nicht weiter von Rewe-Kunden genutzt werden

konnte.® Die Griinde dafiir sind nicht bekannt.

Ein weiterer Wettbewerber von Kaufland, die Supermarktkette Edeka, bietet
Kunden die Méglichkeit zum mobilen Bezahlen.?® Im Gegensatz zu Rewe ent-
schied sich Edeka flir eine eigene App. Bei dieser App handelt es sich um eine
sogenannte ,Whitelabel“-Lésung. Dies bedeutet, dass ,[...] die App und der
Service [...] vollstandig unter dem Namen von Edeka [...]* laufen.®” Nach der
Installation kann der Kunde bei Edeka mit Hilfe eines Strich- oder Zahlencodes
bezahlen. Dieser Code wird von der Kassenkraft entweder eingescannt oder
manuell eingetippt.®® Dieses mobile Bezahlverfahren kann auch heute noch bei

Edeka genutzt werden.®

8 vgl. Schlenk, 2014.

8 Epd.

% Epd.

8 Epd.

% vgl. Voigt et al., 2015.

% vgl. EDEKA ZENTRALE AG & Co. KG, 0.J.a.
8 Linnhoff-Popien et al., 2015, S. 385.

% Vgl. EDEKA ZENTRALE AG & Co. KG, 0.J.a.
8 Epd.
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Mobiles Self-Scanning bei Wettbewerbern

Wahrend das mobile Bezahlen in Teilen Europas schon sehr verbreitet ist, fin-
det man nur wenige Handelsketten, die den MSS-Service anbieten.

Bereits 2003 kam bei dem groéRRten deutschen Handelskonzern, der Metro
Group, ein persénlicher Shopping-Assistent zum Einsatz.”® Dieser konnte unter
anderem zum MSS eingesetzt werden.’ Der Assistent wurde {iber einen por-
tablen Computer realisiert, welcher an einer Halterung am Einkaufswagen an-
gebracht werden kann.”> Recherchen lassen vermuten, dass dieser Service

nicht mehr bei der Metro Group nutzbar ist.

2013 testete das Einzelhandelsunternehmen Globus Holding in Tschechien das
neue Einkaufssystem ,Scan & Go“, bei dem Kunden die Moglichkeit zum MSS
hatten. Hierbei bendtigt der Kunde eine Kundenkarte, die er am Anmeldebild-
schirm scannen muss, dass er einen portablen Scanner erhalt, mit dem er seine
Artikel scannen kann. Aufgrund der positiven Resonanz wurde das System
2014 auch in den deutschen Mérkten eingefiihrt.%

In der Slowakei und in Tschechien bietet die Supermarktkette Tesco den soge-
nannten ,Scan as you Shop“-Service an. Genau wie bei der Lebensmittelkette
Globus wird fiir das Scannen der Artikel eine Kundenkarte bendtigt. Diese muss
ebenfalls am Anmeldebildschirm gescannt werden, um einen portablen Hand-

scanner zu erhalten.*
Mobiles Self-Scanning in Kombination mit Mobile Payment

Die Supermarktkette Coop in der Schweiz ist eines der wenigen Unternehmen,
das seinen Kunden derzeit die Mdglichkeit zum MSS mit anschlie3ender mobi-
ler Bezahlung bietet. Hierfir muss der Kunde jedoch zwei verschiedene Apps
installieren. Zum einen bendtigt er fur das MSS die App ,passabene” und fur
das MP die ,Supercard App“.%®> Die mobile Bezahllésung basiert auf einer inte-
grierten digitalen Zahlkarte, die an der Kasse aufgeladen werden kann.*®

% vgl. Wincor Nixdorf International GmbH, 2003.
91
Ebd.
%2 Ebd.
% vgl. Briicker, 2015.
94 Vgl. Tesco Stores Limited, 0.J.a.
% Vgl. Coop Genossenschaft, 0.J.a.
% Vgl. Coop Genossenschaft, 0.J.b.
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3. Ausgangssituation

Nachfolgend wird die Ausgangssituation von Kaufland mit der bestehenden
MSS-LOsung dargelegt. Hierbei werden zunachst die Funktionsweise der ,Scan
& Pay“-App und anschlieBend die bestehende Architektur des MSS-Services

erlautert.

3.1 Mobile Self-Scanning im Pilotland Rumanien

Kaufland hat 2016 in Rumanien einen Testmarkt fir das MSS entwickelt, bei
dem Kunden Produkte mit ihrem Smartphone selbst einscannen kénnen.®’ Hier-
fur ist lediglich eine Installation der ,Scan & Pay“-App von Kaufland auf dem je-
weiligen Smartphone erforderlich. Diese App ist sowohl fur iOS- als auch fir

Android-Nutzer verfiigbar.%®

Wie der Ablauf fir den Kunden aussieht, wird nachfolgend mithilfe von

Screenshots aus der bestehenden ,Scan & Pay“- App dargestellt.

Nachdem der Kunde die App gestartet hat, werden ihm die allgemeinen Ge-

schéaftsbedingungen (AGB) angezeigt, welche er bestatigen muss (Abb. 6).

eecco Vodafone.de ¥ 10:43 93 % ..

Aligemeine Geschéftsbedingungen

PRIVIND PRELUCRAREA
DATELOR CU CARACTER
PERSONAL

Pentru Utilizatorii aplicatiei Scan & Pay;
sistemul Mobile Self Scanning

Kaufland Romania S.C.S., cu sediul in str.
Barbu Vicirescu nr. 120-144, sector 2,
Bucuresti, inmatriculatd la Registrul
Comerfului sub nr. J40/17052/2003, avind cod
unic de inregistrare (CUI) 15991149
(Kaufland), are obligatia de a colecta gi
procesa datele Dvs. personale cu respectarca
prevederilor Legii nr. 677/2001 pentru
protectia persoanclor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie
a acestor date (Legea nr. 677/2001) §i respectiv
ale Legii nr. 506/2004 privind prelucrarea
datelor cu caracter personal §i protectia vietii
private in sectorul comunicatiilor electronice,

prin implementarea tuturor misurilor de

Abb. 6: Allgemeine Geschéftsbedingungen ,Scan & Pay“-App

99

Z; Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017d.
Ebd.
% Eigene Darstellung mit ,Scan & Pay“-App, Version 3.1.2.
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Der Kunde muss fir die Nutzung der MSS-Funktionalitat im Kunden-WLAN von

Kaufland angemeldet sein (Abb. 7).

sesco \odafone.de 4G 13:10 1 % 81% M)

14

—] 19 Scan & Pay

Sie befinden sich aktuell im Offline-
Modus

Es stehen Ihnen folgende Funktionen zur
Verfugung:

- Registirerung

- Ansicht der Kundenhistorie

- Ansicht der Geschaftsbedingungen

- Ansicht der FAQs

- Betrachtung des QR Code des letzten
Einkaufes

Nochmals versuchen

WiFi-Einstellungen

Einkauf |||I||I‘| Gesamt
0 Artikel 0.00

Abb. 7: Offline Modus ,Scan & Pay“-App*®

Nachdem der Kunde die AGBs bestatigt hat und sich im Kunden-WLAN befin-
det, kann er sich entweder registrieren, um personalisierte Angebote zu erhal-
ten, oder den Einkauf anonym fortsetzen (Abb. 8).

#0000 Vodafone.de & 11:02

Registrierung

Bitte regisitrieren Sie sich mit
lhren Daten.

Nachdem Sie registriert und
validiert sind, kénnen Sie mit
Ihrem Einkauf starten

Anmeldung starten >

Falls Sie sich entscheiden sich nicht
zu registrieren, erhalten Sie keine
personalisierte Angebote

Anonymes Einkaufen fortsetzen

Abb. 8: Auswahl Registrierung ,Scan & Pay“App'®

100 Eigene Darstellung mit ,Scan & Pay“-App, Version 3.1.2.

11 Epg.
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Entscheidet sich der Kunde fiir eine Registrierung, so muss er die in Abb. 9

dargestellten Datenfelder ausfullen.

*cooo Vodafone.de = 11:03

£ Registrierung

102

Abb. 9: Registrierung ,,Scan & Pay“-App

Nachdem sich der Kunde registriert beziehungsweise den Einkauf anonym fort-
gesetzt hat, wird ihm anhand der IP-Adresse im Markt-WLAN der Name der
entsprechenden Filiale angezeigt (Abb. 10).

sssc0 Vodafone.de = 10:33

={ Scan & Pay

Willkommen

in der Filiale Barbu Vacarescu.

Artikel scannen um ihn
dem Warenkorb hinzuzufiigen.

Einkauf |||I|||" Gesamt
0 Artikel 0.00

Abb. 10: Startbildschirm ,Scan & Pay“-App*®

102 Eigene Darstellung mit ,Scan & Pay“-App, Version 3.1.2.

193 Epg.
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Wenn der Kunde nun auf das Barcode-Symbol auf dem Bildschirm driickt, so

Offnet sich die Kamera und er kann einen Artikel einscannen (Abb. 11).

Abb. 11: Artikelscan ,Scan & Pay“App'*

Sobald die Kamera den Barcode erkennt, werden dem Kunden Informationen

zu dem eingescannten Artikel angezeigt (Abb. 12).

sesco Vodafone.de = 10:41

< Einkaufswagen Details

Cristim Salam Victoria 100 g

1x 2.54 @@

Gesamt 2.54

Einkauf I||"|I|| Gesamt
1 Artikel 2.54

105

Abb. 12: Details von gescanntem Artikel ,Scan & Pay“-App

1% Eigene Darstellung mit ,Scan & Pay“-App, Version 3.1.2.

195 Epg.
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Handelt es sich bei dem gescannten Produkt um einen Artikel mit Altersbe-
schrankung, so erhalt der Kunde eine Meldung (Abb. 13).

Jugendschutz
Um diesen Artikel zu kaufen, miissen

Sie 18 Jahre oder élter sein.

OK

Abb. 13: Meldung bei altersbeschranktem Artikel ,Scan & Pay“-App*®

Nachdem der Kunde alle Artikel eingescannt hat, driickt er auf das Waren-
korbsymbol und erhélt daraufhin eine Anzeige mit der Anzahl der gescannten
Artikel. Anschlie3end muss er den Einkaufsabschluss bestatigen (Abb. 14).

sesco Vodafone.de = 10:41 94 % .

( Einkaufswagen .{ Scan & Pay

Sind Sie sicher, dass Sie den Einkauf
abschlieBen méchten? AnschlieBend
milssen Sie den generierten Barcode der
Kassierkraft zeigen.

1 Artikel Total 2.54

Einkauf abschlieBen

Abb. 14: Einkauf abschlieBen ,Scan & Pay“-App'”’

1% Eigene Darstellung mit ,Scan & Pay“-App, Version 3.1.2.

197 Epd.
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Hat der Kunde alle Artikel eingescannt, kann er seinen Einkauf abschliel3en.
Mochte er noch weitere Artikel Gber den MSS-Service einscannen, so drickt er
auf den ,Zurlck®-Button, wodurch er zuriick zu Abb. 12 gelangt. Soll der Ein-
kauf abgeschlossen werden, so drtickt er auf den Button ,Einkauf abschlieRen®.
Daraufhin wird ein QR-Code erzeugt, die Anzahl der eingescannten Artikel und

die Gesamtsumme angezeigt (Abb. 15).

weeco Vodafone.de & 10:41 % 94 % mm

£ Einkaufswagen =[ Scan & Pay

Bitte zeigen Sie diesen Barcode an der
Kasse vor.

1 Artikel Total 2.54

ZURUCK ZUM STARTBILDSCHIRM

Abb. 15: QR-Code nach Einkaufsabschluss ,Scan & Pay“-App'®

Im Anschluss daran muss der Kunde den QR-Code an einer Kasse einscannen
lassen. Wurden Produkte mit Altersbeschrankung eingescannt, so erscheint ei-
ne Meldung, auch Intervention genannt, beim Scannen des QR-Codes auch an
der Kasse. Daraufhin muss die Kassenkraft eine Altersverifikation durchfih-
ren.’®® Fir einen Kaufabschluss miissen alle Interventionen durch eine autori-
sierte Fachkraft gelost werden.''° Zusatzlich hat der Kunde die Mdglichkeit, an
der Kasse noch weitere Artikel zu seinem Einkauf hinzuzufigen. Diese miissen
allerdings von der Kassenkraft eingescannt werden. Im Anschluss daran be-
zahlt der Kunde seinen Einkauf wie gewohnt entweder bar, mit einem Gut-

schein oder mit einer Karte.'*!

108 Eigene Darstellung mit ,Scan & Pay“-App, Version 3.1.2.

109 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017d.
110

Ebd.
" Ebd.
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In Rumanien gibt es derzeit fur den MSS-Service separate Kassen, sogenannte
.~ocan & Pay“-Kassen. Diese sind speziell fur Kunden, die den MSS-Service
nutzen. An diesen Kassen ist ein Smartphone angeschlossen, welches die In-

formationen von dem virtuellen Warenkorb an die Kasse tber das Markt WLAN
Ubermittelt (Abb. 16).

Abb. 16: Mobile Self-Scanning-Kasse in Rumanien™*

Hat der Kunde seinen Einkauf abgeschlossen und bezahlt, so wird an seinem
Smartphone der nachfolgende Bildschirm angezeigt (Abb. 17).

eeeco Vodafone.de = 10:41

|4

19 Scan & Pay

Fertig

Danke fiir Ihren Einkauf bei Kaufland!

Sie kénnen die App nun beenden!

Abb. 17: Einkauf abgeschlossen ,Scan & Pay“-App'*®

112

Eigene Darstellung.
113 g g

Eigene Darstellung mit ,Scan & Pay“-App, Version 3.1.2.
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Zur Vermeidung von Diebstahl wird stichprobenartig ein ,Rescan” durchgefuhrt,
nachdem der QR-Code gescannt wurde. Bei diesem werden Artikel des Waren-
korbs von einer Kassenkraft erneut eingescannt. Anhand dessen, ob alle Artikel
wahrheitsgemal gescannt wurden oder ein Betrugsversuch vorliegt, wird dem
Kunden ein Trustlevel zugeordnet. Dieses reicht von 0-10, wobei 10 bedeutet,
dass der Kunde vertrauenswiurdig ist. Neukunden werden mit einem Trustlevel
von 5 eingestuft. Bei Kunden mit einem niedrigen Trustlevel kommt es haufiger
zu einem Rescan als bei Kunden mit einem hohen Trustlevel. Wird also ein Be-
trugsversuch aufgedeckt, wird das Trustlevel reduziert, sodass haufiger ein
Rescan ausgelOst wird. Bei der Umsetzung von Kaufland wird unterschieden
zwischen einem ,Full-Rescan® und einem ,Teil-Rescan®. Bei dem
,Full-Rescan® mussen alle Artikel des Warenkorbs erneut von einer Kassenkraft
eingescannt werden. Dahingegen wird bei einem ,Teil-Rescan® eine bestimmte
Anzahl an Artikeln des Warenkorbs vorgegeben, die erneut eingescannt werden
muss. Ein ,Full-Rescan“ muss durchgefihrt werden, wenn bei einem ,Teil-
Rescan® eine Abweichung vom gescannten Warenkorb zu dem tatséchlichen

Warenkorb aufgedeckt wird.***

3.2 Bestehende Mobile Self-Scanning-Architektur

Nachfolgend werden die derzeitigen Datenfelder des QR-Codes und die Rest-
riktionen der aktuellen MSS-Ldsung erlautert. AnschlielRend werden die zum
Verstandnis bendtigten Begrifflichkeiten und die Rahmenbedingungen fir den
MSS-Service definiert. Zuletzt wird die Funktionsweise der bestehenden MSS-
Architektur erlautert. Hierbei wird nicht naher auf die Sicherheitsaspekte einge-
gangen.

3.2.1 Datenfelder des QR-Codes

Hat der Kunde alle Artikel eingescannt, so schliel3t er den Einkauf ab und es
wird ein QR-Code erzeugt. Dieser beinhaltet die Kunden- und Session-ID, die
Anzahl der blockierten Artikel und die Information, ob ein Rescan erforderlich
ist.'*> Waren blockierte Artikel im Warenkorb des Kunden, so kann die Kassen-

kraft diese manuell tber die Kasse zu dem Einkauf hinzuftgen.

114 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017e.
5 Ebd.
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3.2.2 Restriktionen

Ein Kunde, der den MSS-Service nutzt, ist derzeit noch eingeschrankt, da der
Leergut-Server und der Gutschein-Server nicht mit der App verbunden sind.
Dadurch kdnnen Kunden weder Gutscheine noch Leergut-Bons Uber die App
einscannen. Falls Kunden dennoch einen Leergut-Bon einldsen oder einen
Gutschein kaufen mdchten, kann der Artikel beim Bezahlprozess manuell an
der ,Scan & Pay“-Kasse von einer Kassenkraft hinzugefiigt werden, nachdem
der QR-Code eingescannt wurde. Hat der Kunde den Scanprozess in der App
abgeschlossen und der QR-Code wurde erzeugt, so kbnnen keine weiteren Ar-

tikel tiber das Smartphone eingescannt werden.**®

3.2.3 Begrifflichkeiten

Bei der ,Demilitarisierten Zone“ (DMZ) handelt es sich um einen geschutzten
Bereich.'” Uber diesen Bereich werden alle Interaktionen, die zwischen dem
Kunden und den Diensten von Kaufland erfolgen, abgewickelt. Die Daten inner-
halb dieses Bereichs sind grundsatzlich gesperrt und Zugriffe missen separat
freigeschalten werden. Schafft es ein Angreifer in die DMZ, so kann er dadurch

keinen gréf3eren Schaden im Rechenzentrum anrichten.

,ReVision“ ist ein Dienstleister von Kaufland, welcher die ,Scan & Pay“- App
und die dazugehorige Gateway-Applikation fur das Smartphone an der Kasse

zur Verfugung stellt.**®

Der ,Enterprise Service Bus“ (ESB) kommt unter anderem zum Einsatz, um

verschiedene Systeme miteinander kommunizieren zu lassen.'*

Beim ,SAP Retail“-System handelt es sich um eine branchenspezifische Soft-
wareldsung fur den Einzelhandel. Durch die Bereitstellung von wichtigen Funk-

tionen wird Kaufland bei Geschéftsprozessen unterstiitzt.}?°

Beim ,elektronischen Plakatiersystem® (EPS) handelt es sich um den kauf-
land-internen Artikelservice. Dieser erhélt Artikelanfragen und liefert die ent-

sprechenden Artikelinformationen zuriick.**

116 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017e.
117
Ebd.
8 Epd.
9 Epd.
2> SAP Deutschland SE & Co. KG, 0.J.a.
121 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017e.
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3.2.4 Rahmenbedingungen

Der Kunde muss sich mit seinem Smartphone zur Nutzung des MSS-Services
im Kunden-WLAN von Kaufland befinden. Die entsprechende Marktnummer
wird durch die jewelilige statische IP-Adresse des Kunden-WLANSs erkannt. Wird
die Marktnummer einer Filiale, die den MSS-Service anbietet, erkannt, so kann

die App genutzt werden.

Bei dem MSS-Gateway handelt es sich um eine Software, die auf dem Smart-
phone lauft, welches an der Kasse angeschlossen ist. Dieses Gateway befindet
sich im Markt-WLAN, sodass der gescannte QR-Code richtig eingelesen wer-
den kann. Zum Smartphone gehért ein Konverter, der Uber einen LAN-

Anschluss mit dem Kaufland-Netzwerk verbunden ist.

3.2.5 Prozessunterstiutzende Architekturbeschreibung
Die Architektur besteht aus drei fir diese Ausarbeitung relevanten Prozessen.
1. Versorgung des elektronischen Plakatiersystems

2. Einkaufsprozess

3. Checkout-Prozess

1. Versorgung des elektronischen Plakatiersystems

Der Versorgungsprozess des EPS findet in der DMZ von Kaufland und dem
Rechenzentrum statt. Damit das elektronische Plakatiersystem auf Artikelanfra-
gen antworten kann, bendtigt es alle Produktinformationen. Diese Stammdaten
erhalt das EPS Uiber den ESB vom SAP Retail-System.'*

2. Einkaufsprozess

Der Einkauf des Kunden findet im Kunden-WLAN, der DMZ und dem Rechen-

zentrum von Kaufland statt.

122 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017d.
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Wie bereits in Abschnitt 3.1 angesprochen, hat der Kunde, sobald er die App
startet, die Mdoglichkeit, sich zu registrieren oder anonym fortzufahren. Ent-
scheidet er sich fur eine Registrierung, wird die Kunden-ID in der Oracle Daten-
bank gespeichert. In dieser Datenbank wird zuséatzlich die Einkaufshistorie des

Kunden hinterlegt und mit der jeweiligen Kunden-ID verknipft.*®

Wenn der Kunde den MSS-Service anonym nutzen moéchte, werden dennoch
Kundeninformationen in der Datenbank hinterlegt. Hierbei handelt es sich um
eine sogenannte ,unique ID* die mit der Gerate-ID des Nutzers verknUpft wird.
Dies ist aus sicherheitstechnischen Aspekten notwendig, um auch anonymen

Nutzern ein Trustlevel zuordnen zu kbnnen.**

Sobald der Kunde einen Scanvorgang startet, wird von dem ReVision-
Applikationsserver (RV-AS) eine Session-ID erstellt, durch die der virtuelle Wa-

renkorb eindeutig zuordenbar ist. Diese wird auf dem RV-AS gespeichert.'*

Scannt der Kunde ein Produkt Uber dessen Strichcode, wird eine Methode beim
RV-AS aufgerufen. Der RV-AS ruft daraufhin den Kaufland-internen Artikelser-
vice, das EPS, auf. Sofern der Artikel dort gelistet ist, liefert das EPS die Arti-
kelbeschreibung, den aktuellen Preis und Zusatzinformationen zu dem Artikel
zuriick.™® Zusatzinformationen konnen beispielsweise beinhalten, ob es sich um
einen Artikel mit Altersbeschrankung handelt. Ist der angefragte Artikel im EPS

nicht hinterlegt, erhélt der Kunde eine Fehlermeldung.*”’

Wahrend der RV-AS beim EPS die oben genannten Artikelinformationen anfor-
dert, stellt er zur gleichen Zeit eine Anfrage an die Promotionsdatenbank (P-
DB). In dieser Datenbank sind aktuelle Promotionen hinterlegt, da diese im EPS
nicht bertcksichtigt werden. Die Datenbank Uberprift, ob fir den gescannten
Artikel Promotionen vorliegen. Ist dies der Fall, liefert die P-DB die hinterlegte
Beschreibung und die Konditionen der Promotion an den RV-AS zuriick. Dort
findet im Anschluss daran die Preisberechnung, inklusive Berlcksichtigung der

Promotionen, statt.**®

123 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017d.
124
Ebd.
1% Epd.
%% Epd.
" Epd.
%% Ebd.
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Der RV-AS speichert alle eingescannten Produkte der Sitzung in einem virtuel-
len Warenkorb ab. Des Weiteren gibt der RV-AS die Daten an das Clientgerat
weiter, sodass am Kunden-Smartphone die entsprechende Beschreibung und

der berechnete Preis der Produkte angezeigt werden.**

3. Checkout- Prozess:
Der Checkout-Prozess findet im Markt-Netzwerk und der DMZ statt.

Hat der Kunde alle Artikel gescannt, schliel3t er den Einkauf an seinem Smart-
phone ab und es wird ein QR-Code erzeugt. Dieser ist mit dem Base64-
Verfahren kodiert und enthélt die Session-ID, die Kunden-ID, die Anzahl der
blockierten Artikel und die Information, ob ein Rescan erforderlich ist. Bei Ab-
schluss der Transaktion koénnen keine weiteren Artikel mehr Uber den
MSS-Service zum virtuellen Warenkorb hinzugefugt werden, da eine sogenann-
tes ,End of Ticket“-Datei (EOT), mit der Kunden-ID als Namen, auf dem RV-AS
abgelegt wird. Diese Datei enthélt die Kundendaten und den virtuellen Waren-
korb. Nun geht der Kunde mit dem QR-Code zur Kasse und lasst ihn von einer
Kassenkraft mit dem Gateway einscannen. Uber die Gateway-Applikation wird
anschlieBend die EOT-Datei vom Applikationsserver an das Gateway Ubertra-
gen. Sobald die Kassenkraft den QR-Code scannt, wird der virtuelle Warenkorb
(generierte EOT-Datei) Uber das Markt-WLAN vom Gateway Uber den Konver-
ter, welcher Gber USB mit der Kasse verbunden ist, sequentiell, also Artikel fur
Artikel, Ubertragen. Das Gateway findet die entsprechende EOT-Datei mit Hilfe
der im QR-Code enthaltenen Kunden- und Session-ID. Ist das Flag fiur ein

Rescan in dem QR-Code gesetzt, wird an der Kasse ein Rescan ausgelost.**

129 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017d.
% Ebd.



4. Analyse der technischen Mdéglichkeiten und Abhéngigkeiten 31

4. Analyse der technischen Mdoglichkeiten und Abhan-
gigkeiten

Der folgende Abschnitt dient dazu, die drei vorgestellten Ubertragungstechno-
logien zu bewerten und im Anschluss daran, basierend auf den Abhangigkeiten,
eine mobile Bezahltechnologie auszuwahlen. In die Bewertung flie3en unter-
nehmensinterne Faktoren mit ein. Bei der Entscheidung muss berucksichtigt
werden, ob der Zahlungsprozess Uber die Kasse oder das EFT-Terminal abge-
wickelt werden soll. Hierbei muss zuerst evaluiert werden, welcher der beiden
Kommunikationswege besser geeignet ist. AuRerdem wird entschieden, in wel-
chem Land eine Pilotierung der mobilen Bezahltechnologie in Kombination mit
dem MSS stattfinden soll. Diese Entscheidung erfolgt unter Bertcksichtigung

der landerspezifischen Hard-und Softwareausstattung.

4.1 Methodik

Fiur den folgenden Abschnitt wurden Interviews vorbereitet und durchgefuhrt,
um detailliertere Informationen fur die Analyse zu erhalten. In die Bewertung der
verschiedenen Technologien flieBen unternehmensinterne Quellen und Infor-
mationen von priméren Zahlungsdienstleistern und Service Providern von KIS

mit ein.

4.2 Technologie zur Kommunikation zwischen Smartphone und

EFT-Terminal/Kasse

An erster Stelle werden die Vor- und Nachteile der einzelnen mobilen Bezahl-
technologien erlautert. Bei diesen wird unterschieden zwischen einer Zahlungs-
abwicklung tber das EFT-Terminal und einer Zahlungsabwicklung utber die

Kasse. Im Anschluss daran findet ein Technologievergleich statt.
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4.2.1 NFC

Unabhangig davon, ob die Zahlungsabwicklung tber das EFT-Terminal oder
die Kasse erfolgt, hat NFC den Vorteil, dass die Technologie bereits sehr ver-
breitet ist. So bieten Banken wie die Sparkasse ihren Kunden die Méglichkeit,
mit der Sparkassen-Card kontaktlos zu bezahlen, wodurch Kunden bereits mit
der Technologie vertraut gemacht werden.’*! Dariiber hinaus glanzt die
NFC-Technologie mit einer sehr einfachen Bedienbarkeit.** Ein weiterer Vorteil
ist, dass die Verbindung zwischen NFC-fahigen Geraten automatisch aufgebaut
wird, sobald sich die Geréte innerhalb der Reichweite befinden.**® Durch die
sehr geringe Reichweite wird sichergestellt, dass nur tatsachlich gewollte
Transaktionen durchgefiihrt werden.'®* Bei NFC-basierten Umsetzungen, die
nicht mit dem HCE-Modul arbeiten, sondern mit einem SIM SE oder einem
embedded SE, kann das Smartphone zur Nutzung sogar ausgeschaltet sein.
Folglich ist der Kunde nicht von seinem Akkustand abhangig, da keine Energie-
versorgung notwendig ist."** Bei Verwendung des HCE-Moduls {ibernimmt, wie
bereits unter Abschnitt 2.5.1 erlautert, die Software die Funktionalitat des physi-
kalischen SE.

Ein grof3er Nachteil an NFC ist, dass Apple seinen Nutzern derzeit die NFC-
Funktionalitat lediglich fir das Zahlungssystem ,Apple Pay“ zuganglich macht,
welches nicht in allen Landern von Apple angeboten wird.**® Somit waren alle

Apple-Nutzer von der mobilen Bezahlmethode ausgeschlossen.

Geht man von einer Zahlungsabwicklung Uber das EFT-Terminal aus, so hat
man bei NFC den Vorteil, dass kaum eine Hardwareanpassung notwendig ist.
Dies begriindet sich darin, dass Kaufland bereits in allen Filialen in Deutsch-
land, Kroatien, Tschechien, Ruméanien, Polen und der Slowakei das NFC-fahige
“H5000“ EFT-Terminal ausgerollt oder pilotiert hat.**” Bulgarische Filialen besit-
zen zwar kein “H5000% dennoch sind sie mit einem anderen NFC-fahigen EFT-

Terminal ausgestattet.**®

31 vgl. Sparkassen-Finanzportal GmbH, 0.J.a.

32 v/gl. Langer et al., 2010, S.206.

133 ygl. Schirmann, 2013, S.54.

3% vgl. Egger et al., 2010, S.76.

%% ygl. Mosen et al., 2016, S.94.

%8 vgl. Rowles, 2017, S.209.

37 Kaufland Dienstleistung GmbH & Co. KG, 2017f.
%% Ebd.
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Sofern bei der Umsetzung der NFC-Technologie das Smartphone mit dem EFT-

Terminal kommuniziert, gilt es, bestimmte Standards zu beachten.

Innerhalb  Europas besitzen alle EFT-Terminals eine sogenannte
,Europay MasterCard, VISA* (EMV)-Chip-Akzeptanz-Infrastruktur. EMV ist ein
Standard, welcher eine sichere Abwicklung von Debit- oder Kreditkartenzahlun-
gen ermdglicht. Dadurch soll ein Betrug durch den Gebrauch von gefalschten,
verlorenen oder gestohlenen Karten verhindert werden. Kontaktlose Zahlungs-
vorgange, die mit einem mobilen NFC-Gerat durchgeflihrt werden, verwenden
dieselbe Infrastruktur (EMV-Chip-Acceptance-Infrastruktur) wie kontaktbehafte-
te- und kontaktlose EMV-Chipkarten-Transaktionen. Zur Einhaltung des Stan-
dards muss fur Zahlungen, die mit einem Smartphone durchgefiihrt werden, ei-
ne digitalisierte Karte hinterlegt werden. Hierfir muss der Herausgeber der zu
hinterlegenden Karte die Mdglichkeit anbieten, die Karte zu digitalisieren. Dies
begriindet sich darin, dass nicht digitalisierbare Kreditkarten Eigenschaften be-
sitzen, die die Anwesenheit eines Chips bei der Zahlung erforderlich machen.***

Das Unternehmen MasterCard bietet seinen Kunden einen sogenannten
,MasterCard Digital Enablement Service“ (MDES) an. Hierdurch werden dem
Kunden Zahlungen tber das Smartphone erlaubt, bei denen eine MasterCard-
Kreditkarte hinterlegt wurde. Durch den Service wird sichergestellt, dass jede
digital getatigte Zahlung mit Hilfe von Karten-Tokenisierung geschitzt wird.
Dies bedeutet, dass der Handler bei der Bezahlung des Einkaufs die Kartenda-
ten in Form eines Tokens Ubermittelt bekommt. Hierbei kann es sich um kon-

taktlose oder auch Zahlungen im Bereich e-Commerce handeln.*°

Der Nachteil hierbei ist, dass bisher nur MasterCard und VISA die technische
Mdoglichkeit der digitalisierbaren Kreditkarten anbieten. Kunden, die keine Karte
von MasterCard oder VISA besitzen, missten sich somit fir eine solche regist-
rieren. Anderenfalls konnte Kaufland auch mit einem Finanzdienstleistungs-
Unternehmen, welches eine Vollbanklizenz besitzt, wie beispielsweise

Wirecard, zusammenarbeiten.'*

139 Vgl. Smart Card Alliance, 2015.
140 Vgl. Mastercard Europe SA, o.J.a.
1t Vgl. Wirecard AG, o.J.a.
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Dadurch hatten Kunden, welche keine digitalisierbare Kreditkarte besitzen, die
Moglichkeit, ein Konto bei diesem Dienstleister zu er6ffnen. Hierbei erhalten sie
keine physische Karte, sondern lediglich eine digitale. Hierflr ist es jedoch not-
wendig, dass der Kunde eine Identifikationsprifung per Videoanruf oder per
Postident-Verfahren durchfihrt. Dadurch gestaltet sich der Registrierungspro-

zess fur den Kunden als sehr zeitaufwendig.

Dieser Prozess ist lediglich bei der Nutzung von NFC Uber das EFT-Terminal
notwendig, wobei eine Abrechnung Uber die Kreditkarte erfolgt, da hierbei Uber

die EMV-Schnittstelle kommuniziert wird.

Findet die Kommunikation tUber das Terminal mit der Kasse statt, muss die
Kassenhardware mit einem NFC-Sender/Empfanger-Chip ausgestattet werden.
Zudem ware eine Softwareanpassung der Kasse erforderlich, sodass die Zah-

lung Uber den NFC-Chip abgewickelt werden kann.

422 BLE

Im Gegensatz zu NFC wird die Ubertragungstechnologie BLE von nahezu allen
Smartphones und deren Betriebssystemen unterstiitzt.**? Dahingegen ist fir die
Nutzung der BLE-Funktionalitét eine separate Aktivierung notwendig.** Da BLE
eine Erweiterung der klassischen Bluetooth-Funktionalitat ist, sind viele Kunden
bereits mit der Funktionalitat vertraut.’** Genau wie NFC punktet BLE ebenfalls

mit einer sehr einfachen und bequemen Bedienung.**®

Zumal BLE im Kassenumfeld seither kaum Anwendung fand und dementspre-
chend auch kaum Literaturquellen existieren, wurde ein Interview mit dem déani-
schen IT-Leiter einer Einzelhandelskette, Herrn M. Rudinger, durchgefiihrt. Die
Einzelhandelskette hat bereits 2015 an der Einfuhrung einer BLE-basierten,
mobilen Bezahlldsung gearbeitet, bei der keine Kreditkarten, sondern nationale
Karten hinterlegt werden.'*® Das Einzelhandelsunternehmen hat nicht mit einer
unternehmenseigenen App gearbeitet, sondern mit einer Wallet-App. Zur Initiie-
rung der Zahlung kommuniziert das Smartphone hierbei mit dem EFT-Terminal.
Das Interview soll eine Bewertung der BLE-Technologie ermdglichen.

2 yqgl. Blischke, 2015, S.48.
% vgl. Sabella, 2016, S.27.
14 vgl. Lerner, 2013a, S.43.
%% v/gl. Lerner, 2013b, S.47.
146 Vgl. Anhang 9.1.3.
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Da der BLE-Standard Uber eine vergleichsweise grol3e Reichweite verfiigt,
muss eine Eingrenzung dieser erfolgen. Hierfur hat der Anbieter der Wallet-App
.---] eine Matrix implementiert, welche Schwellenwerte fur verschiedene End-
gerate enthalt und entsprechende Schwellenwerte fiir das BLE-Signal definiert,
um den Pairing-Abstand auf max. 40 cm vom Terminal einzuschrinken.“**’ An
dieser Stelle gesteht Herr Rudinger, dass ,[...] je nach Endgerat und Umgebung

«148

grolRere Abstande erlebt [...] wurden. Dementsprechend kam es vor, dass
ein Kunde die Zahlungsinformationen von einem anderen Kunden erhalten hat,
der ebenfalls gerade seinen Einkauf bezahlen wollte. ,Gerade in [...] Filialen mit

geringem Abstand zwischen den Kassen stellt dies ein Problem dar.“**°

Des Weiteren fuhrt der CIO an, dass es zu Problemen kommt, wenn der Kunde
mehrere Wallets auf dem Smartphone installiert hat, die BLE nutzen. Dadurch
kann es vorkommen, dass die Zahlung nicht tGber die gewilnschte Wallet er-
folgt, sondern uber diejenige, die das aggressivste ,Polling“ betreibt. Das be-
deutet, dass die Zahlung durch diejenige App ausgefuhrt wird, welche im kur-

zesten Zyklus eine Statusabfrage durchfiihrt.*>°

Als Vorzug der BLE-L6sung nennt Herr Ridinger, dass Zahlungen auch ohne
eingeschaltetes Display, lediglich mit aktivierter BLE-Funktionalitét, initiiert wer-

den kénnen.™!

Bei der Umsetzung der genannten Einzelhandelskette wurde ein BLE-
Sender/Empfanger-Chip in das EFT-Terminal integriert, wodurch eine Kommu-
nikation von dem Smartphone mit dem Terminal stattfinden konnte.'®? Da Kauf-
land keine BLE-fahigen Kartenlesegerate besitzt, misste ebenfalls ein solcher
Chip integriert werden. Aul3erdem waére eine Softwareanpassung des Terminals
notwendig, mit der zusatzliche Zertifizierungs-und Testprozesse einhergehen

wiurden.

1 Anhang 9.1.3.

8 Ebd.

9 Ebd.

150 Vgl. Anhang 9.1.3.
1 Ebd.

%2 Ebd.
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Um eine Hard-und Softwareanpassung am Terminal zu umgehen, gibt es alter-
nativ bereits EFT-Terminals, welche die BLE-Funktionalitat beherrschen. Kauf-
land verfugt jedoch in keiner seiner Filialen tUber solche EFT-Terminals. Eine
Neubeschaffung dieser Gerate ware sehr kostspielig. Der Dienstleister, von
dem Kaufland EFT-Terminals bezieht, bietet beispielsweise das ,P400“ an, wel-
ches in der Lage ist, Uiber BLE zu kommunizieren.**® Fiir den Kauf eines sol-
chen Kartenlesegerats fallen Kosten in Hohe von etwa 400 Euro pro Terminal
an.'® Hierbei handelt es sich um einen Preis, der auf Anfrage von dem Dienst-
leister geliefert wurde. Der Preis ist nicht verhandelt und beriicksichtigt noch
keine Stuckzahl, sondern bezieht sich lediglich auf die Abnahme von einem
EFT-Terminal. Insgesamt verfugt Kaufland in seinen Filialen Uber 16501
EFT-Terminals™®, die ausgetauscht werden miissten, sodass die mobile Be-
zahltechnologie flachentbergreifend angeboten werden kénnte. Eine solche In-
vestition lage demnach im Millionenbereich und wére infolgedessen sehr kos-

tenintensiv.

Der EMV-Standard, welcher fir Kreditkartenzahlungen tber das Terminal gilt,
sieht keine BLE-Zahlungen vor. Aus diesem Grund kann das Terminal nicht ge-
nutzt werden, falls eine Abrechnung tber eine Kreditkarte erfolgen soll. Fur eine
Kommunikation mit dem EFT-Terminal kommen demnach lediglich nationale

Karten fur die Abrechnung in Frage.

Da Kaufland ebenfalls keine BLE-fahigen Kassen besitzt, misste bei einer
Kommunikation zwischen dem Smartphone und der Kasse eine Hardwarean-
passung erfolgen. Hierbei muissten die Kassen mit einem BLE-
Sender/Empfanger-Chip ausgestattet werden. Zusatzlich misste eine Anpas-
sung der Kassensoftware durchgefihrt werden, sodass die BLE-Funktionalitéat

genutzt werden kann.

4.2.3 QR-Code

Es gibt zwei verschiedene Varianten, bei denen im Bezahlprozess mit einem
QR-Code gearbeitet wird. Entweder muss der Kunde einen QR-Code zur Be-
zahlung in der Filiale einscannen oder die Kasse/das Terminal vom Smartpho-

ne des Kunden.

153 Vgl. Verifone Systems Inc., 2017.

1o4 Vgl. Anhang 9.2.1.
155 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017g.
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Das Quick Response-Verfahren hat den Vorteil, dass keinerlei Chips oder Sen-
soren fUr eine Zahlungsabwicklung Uber die Kasse bendtigt werden. Soll die
Zahlung jedoch uber das Terminal erfolgen, so musste Kaufland in ein neues
EFT-Terminal, das “P400“, investieren.**® Der Dienstleister fiir Terminals bietet
hierfir ebenfalls lediglich dieses Terminal an, welches die Fahigkeit besitzt,

QR-Codes anzuzeigen.™’

Die Kosten wéaren demnach ahnlich hoch wie bei einer BLE-basierten Umset-
zung Uber das EFT-Terminal. Bei dieser Variante misste der Kunde den QR-
Code vom Terminal einscannen. Dementsprechend bendtigt er hierfir ein

Smartphone mit einer Kamera.

Eine Zahlungsabwicklung tber das Terminal, bei der die Abrechnung tber eine
Kreditkarte erfolgen soll, ist wie auch mit BLE nicht méglich. Die Ursache hierfur
ist, dass der EMV-Standard keine QR-Code-basierte Kreditkartenzahlung tber
das EFT-Terminal vorsieht. Dementsprechend kdnnen bei einer Abwicklung
uber das Terminal lediglich nationale Karten hinterlegt werden.

Wird der QR-Code bei der Zahlungsabwicklung an einem Display der Kasse
angezeigt, werden LCD-Kundendisplays bendtigt. Diese kommen bisher nur in
insgesamt 199 Filialen bei Kaufland zum Einsatz.**® Hierbei handelt es sich um
LCD-Kundendisplays, die in der Lage sind, einen QR-Code anzuzeigen.™® Es
ist jedoch im Laufe der nachsten Jahre geplant, alle Filialen mit diesen Displays
auszustatten.'® Ein Prozess, bei dem der Kunde einen QR-Code einscannen
muss, ware aus Kundensicht jedoch nicht erstrebenswert. Dies liegt daran,
dass aul3ere Einflisse, wie beispielsweise Sonnenlicht oder eine zitternde

Hand, dazu fiihren kénnen, dass der QR-Code nicht sofort erkannt wird.*®*

156 Vgl. Verifone Systems Inc., 2017.

157 Ebd
158 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017h.
159
Ebd.
%9 Epd.
1°1 vgl. Webschlager, 2013, S.54.
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Soll eine Zahlungsabwicklung tber die Kasse erfolgen, kann der QR-Code auch
auf dem Smartphone des Kunden angezeigt werden. In diesem Fall bendtigt
Kaufland einen Scanner, welcher in der Lage ist, einen QR-Code einzulesen.
Kaufland verflugt bereits in Deutschland, Tschechien, Bulgarien, Kroatien,
Polen, Ruménien und der Slowakei Uber 2D-fahige Tischscanner (Magellan
9800, Magellan 9400i).'% Diese Scanner besitzen zusétzlich noch einen
,Customer Site Scanner®, welcher dem Kunden ein einfaches Scannen von
Coupons oder auch QR-Codes ermoglicht (Abb. 18).

Abb. 18: Tischscanner Magellan 9400i mit Customer Site Scanner®

Die Anzahl der Markte mit diesen Scannern ist mit insgesamt 231 allerdings
noch sehr gering.*®* Kaufland plant, zukiinftig alle Filialen mit diesen Scannern
auszustatten, da diese auch in der Lage sind, die Barcodes der Artikel schneller
zu erfassen. Hierbei gibt es dennoch den Nachteil, dass eine Abhéngigkeit von
der Darstellung des QR-Codes existiert. Auch hier kénnen aul3ere Einflusse,
wie beispielsweise Sonnenlicht oder ein zu dunkel eingestelltes Display, dazu

fuhren, dass der Scanner den QR-Code nicht erkennt.*®®

1oz Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017h.
103 Datalogic S.p.A., 0.J.a.

1o4 Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017h.
185 ygl. Webschlager, 2013, S.54.
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In diesem Fall wird die einlesende Aktion jedoch nicht vom Kunden ausgefihrt,
sodass dieser nicht das Gefuhl hat, an der Verzdogerung des Bezahlvorgans

Schuld zu sein.

Das Manko an dieser Technologie ist, dass die App, in welcher der QR-Code
angezeigt wird, geoffnet sein muss. Somit ist eine zusatzliche Interaktion zwi-
schen dem Kunden und dem Smartphone notwendig, was bei der NFC- und

BLE-Technologie nicht der Fall ist.

Die QR-Technologie bietet Kaufland jedoch den Vorteil, dass sie von allen Kun-
den, die im Besitz eines Smartphones sind, genutzt werden kann. Es findet kei-
ne Einschrankung durch Sender/Empfanger-Chips, Funktionalitaten oder Be-
triebssysteme, welche vorhanden sein mussen, statt. Dementsprechend ist die

Zielgruppe bei einer Umsetzung mit dieser Technologie deutlich groRRer.
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4.2.4 Ubersicht Technologievergleich

Die folgende Tabelle stellt die unter Abschnitt 4.2 herausgearbeiteten Vor-und

Nachteile der drei verschiedenen Technologien kurz und pragnant dar.

Tab. 1: Technologievergleich: NFC - BLE - QR-Code'*®

QR-Code

Einschrénkung der

Reichweite notwendig

Nutzbar ohne

Energieversorgung

Voraussetzungen far

Smartphone

Einschréankungen
durch Smartphone-

Hersteller

Hardwareanpassung
notwendig (Abwick-

lung Gber Terminal)

Hardwareanpassung
notwendig (Abwick-

lung Uber Kasse)

Interaktion zwischen
Smartphone und

Nutzer

NFC BLE
Nein Ja
Ja, aul3er mit )
Nein
HCE-Modul
Gerate mit

Geoffnete NFC-
Schnittstelle

Bluetooth-
Version >=4.0

Ja, keine )
Nein
Apple-Gerate

- Ja, oder neues

Terminal

Nein -Nicht moglich bei
Abrechnung tber
Kreditkarte

Ja, BLE-Sender/

Ja, NFC-Chip an )
Empfanger-Chip

Kassen
an Kassen

Smartphone an Smartphone an
Terminal/Kasse Terminal/Kasse

halten halten

166

Eigene Darstellung in Anlehnung an Abschnitt 4.1.1.

Nein

Nein

Kamera, wenn
Code von Kasse
gescannt werden

muss

Nein

-Ja, neues Terminal

-Nicht moglich bei
Abrechnung tber
Kreditkarte

Nein, nur mehr 2D-
fahige Tisch-

scanner

App 6ffnen, QR-
Code scannen oder

scannen lassen
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4.3 Kommunikationsweg

Unabhangig von der Ubertragungstechnologie stellt sich die Frage, ob das
Kunden-Smartphone tber die K-App mit dem Terminal oder der Kasse kommu-

nizieren und somit die Zahlung initiieren soll.

Bei einem Zahlungsvorgang Uber das EFT-Terminal schickt die Kasse, nach-
dem auf den Button ,Kartenzahlung®, oder zukinftig ,mobil Bezahlen®, gedrtickt
wurde, den endgultigen Betrag an das Terminal. Ab diesem Moment ist der Be-
zahlprozess fur die Kasse beendet, sodass der Betrag am Terminal nicht mehr
verandert werden kann. Im Hinblick auf die Zukunft, in der Kaufland die Ent-
wicklung von Couponing Uber die K-App plant, ware eine Kommunikation tber
die Kasse somit sinnvoller. Es muss moglich sein, dass sich der Gesamtbetrag
wahrend dem Bezahlprozess noch verringern kann. Da das EFT-Terminal je-
doch den finalen Betrag von der Kasse erhalt und dieser im Anschluss daran
nicht mehr verandert werden kann, kommt eine Kommunikation per NFC, BLE
oder QR-Code uber das Terminal nicht infrage. Der Couponrabatt kann nur ab-
gezogen werden, wenn das Smartphone mit der Kasse und nicht Uber das
Terminal kommuniziert. Dementsprechend hat man bei einer Zahlungsabwick-
lung Uber die Kasse die maximale Flexibilitat in Bezug auf Couponing und

Treueaktionen.

DarlUber hinaus spricht fur eine Kommunikation mit der Kasse, dass das EFT-
Terminal im Standard bleiben kann und keine Anpassung erforderlich ist. Somit
muss keine Spezialentwicklung der Software oder der Schnittstelle durch den
externen Dienstleister erfolgen. Eine solche Anpassung hatte zur Folge, dass
eine zusatzliche Absprache mit dem Dienstleister, der die Terminals und deren
Software zur Verfiigung stellt, notwendig wére. Aufgrund dessen ware Kaufland

weniger flexibel bei der Umsetzung der mobilen Bezahlvariante.

Bei einer Kommunikation Uber das Terminal muss eine Softwareanpassung
durch den Dienstleister, welcher die Terminals bereitstellt, erfolgen. Mit dieser
Anpassung wurden zudem eine Vielzahl an Zertifizierungs- und Testprozessen
einhergehen, sodass alle Regularien der Terminals eingehalten werden. Diese

Prozesse sind mit einem sehr hohen Aufwand und hohen Kosten verbunden.
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SchlieB3lich bietet sich der Vorteil bei einer Kommunikation mit der Kasse, dass
es keine Grenzen durch Regularien gibt. Kaufland entwickelt derzeit eine eige-
ne Kassensoftware, welche 2016 bereits in Tschechien ausgerollt wurde. Eben-
falls wird die K-App, Uber die der Kunde spéater bezahlen soll, auch von Kauf-
land entwickelt. Dementsprechend kénnen intern zeitnah Anpassungen erfol-
gen. Bei diesen Anpassungen mussen keine externen Bedurfnisse bertcksich-
tigt werden, da die Entwicklung speziell fir Kaufland erfolgt. Somit ist die Kom-
munikation zwischen der App und der Kasse gegeniber Fachbereichs- und
Kundenwinschen offener als bei einer Kommunikation tber das Terminal. Dies
gilt selbstverstandlich nur, solange keine Kartendaten oder sonstige daten-

schutzrelevante Daten kommuniziert werden.

Zudem ist bei einer Kommunikation tber die Kasse jede der genannten Techni-
ken moglich. Dahingegen ist eine QR-Code- und BLE-LO6sung uUber das Termi-
nal mit einer Abrechnung uber eine Kreditkarte aufgrund des EMV-Standards
nicht realisierbar.

Demzufolge ist eine Kommunikation zwischen der App und der Kasse flexibler,
es sind mehr Prozesse denkbar, und die Umsetzung ist sowohl gegeniber

Kunden- als auch fur Fachbereichswiinsche offener.

4.4 Technologieauswahl im Hinblick auf Mobile Self-Scanning

Auf den ersten Blick scheint NFC, vor allem aus Kundensicht, die wohl elegan-
teste Losung beim mobilen Bezahlprozess zu sein. Dies begriindet sich darin,
dass das Smartphone fiir die Bezahlung, ohne vorherige Aktivierung der NFC-
Funktionalitat, an die Kasse gehalten werden kann. Hierbei darf jedoch nicht
vergessen werden, dass Apple-Nutzer die Bezahlvariante nicht nutzen kénnten.
Da Apple eines der fihrenden Technologieunternehmen auf dem Smartphone-
Markt ist, wirde Kaufland mit der Einfihrung einer NFC-Bezahlmdglichkeit eine
Vielzahl an Smartphone-Nutzern ausschlieBen. Apple verkaufte im Weih-
nachtsgeschaft 2016 78,3 Millionen iPhones und verfehlte damit nur leicht das
Rekordergebnis des Vorjahres.*®’

1e7 Vgl. Dpa-infocom GmbH, 2017.
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Aktuelle Downloadzahlen der ,Scan & Pay“-App legen dar, dass die App im
Zeitraum von September 2016 bis Marz 2017 insgesamt 10.100 Mal auf iOS-
Geraten und 25.900 Mal auf Android-Geraten heruntergeladen wurde. Somit er-

folgten mehr als ein Viertel aller Downloads Uber iOS-Endgerate (Abb. 19).

28% Android

iI0S
72%

Abb. 19: Downloadzahlen der MSS-App in Rumanien: 01.09.16- 01.03.17*®

Folglich kann gesagt werden, dass ein Viertel der Personen, welche die App
heruntergeladen und somit Interesse am MSS haben, die zusatzliche Bezahl-
funktion nicht nutzen kénnten. Es kann davon ausgegangen werden, dass es
sich hierbei um technikaffine Kunden handelt, welche gegebenenfalls auch Inte-
resse an der Nutzung einer mobilen Bezahlfunktion haben. Diese Kunden wur-
den, durch die Einfuhrung eines NFC-basierten Bezahlverfahrens, von Kaufland
ausgeschlossen werden, sodass die Zielgruppe deutlich eingeschrankt werden

wirde.

Zudem konnten nur Kunden mit einer MasterCard- oder VISA-Kreditkarte die
Bezahlfunktion nutzen, da lediglich jene digitalisierbar sind. Demnach missten
Kunden ohne digitalisierbare Kreditkarte eine neue Karte beantragen. Dies
wirde den Aufwand fur den Kunden enorm erhdhen und bei vielen Kunden zu

der Entscheidung fuhren, sich nicht fir die Bezahlvariante zu registrieren.

108 Eigene Darstellung in Anlehnung an die Zahlen von Kaufland Informationssysteme GmbH &

Co. KG, 2017i.
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Da zuvor festgelegt wurde, dass die Kommunikation und die Initiierung der Zah-
lung Uber die Kasse erfolgen wird, muisste zur Umsetzung der NFC-
Technologie ein NFC-Chip an der Kasse angebracht werden und eine Kassen-
anpassung erfolgen. Aufgrund dieser stark ins Gewicht fallenden Kritikpunkte,

ist eine NFC-basierte mobile Bezahllésung fir Kaufland nicht denkbar.

Ahnlich sieht es mit einer BLE-basierten Bezahlvariante aus. Es musste eben-
falls ein BLE-Sender/Empfanger-Chip an der Kasse angebracht werden. An-
schlieBend musste die Reichweite der BLE-Funktionalitat eingeschrankt wer-
den. Zwar ist die Zielgruppe deutlich gréRer als bei einer NFC-basierten L6-
sung, da auch Kunden mit Apple-Smartphones potentielle Nutzer sind, jedoch
ist der zu betreibende Aufwand ebenfalls sehr hoch.

Bei der bestehenden MSS-Ldsung von Kaufland kommt ein QR-Code zum Ein-
satz. Zukuinftig soll die Ubertragung des Warenkorbs an die Kasse weiterhin
Uber einen QR-Code erfolgen. Dementsprechend wére es aus Kundensicht
sinnvoll, eine einheitliche Gestaltung fir den MSS- und MP-Prozess zu wéhlen.
Ansonsten wirde der Kunde sein Smartphone fir seinen Einkauf im Checkout-
Bereich zweimal bendtigen. Das erste Mal, um die gescannten Artikel per QR-
Code an die Kasse zu Ubertragen, und das zweite Mal, um den Einkauf durch
eine andere Technologie mobil zu bezahlen. Fir den Kunden ware es am kom-
fortabelsten, wenn durch das Scannen des QR-Codes der Einkauf sowohl an
die Kasse ubertragen als auch bezahlt werden wirde. Aus den genannten
Grunden sollte ein QR-Code am Smartphone des Kunden angezeigt werden,
mit dem sowohl der MSS-Prozess als auch die mobile Bezahlung durchgeftihrt
wird. Der Einsatz eines QR-Codes bietet Kaufland die Mdglichkeit, alle Smart-
phone-Besitzer anzusprechen. Die QR-Code-Methode ist auRerdem die geeig-
netste Technologie, da eine Umsetzung an den bestehenden Kassensystemen
ohne vergleichsweise nennenswerte Investitionen erfolgen kann, zumal keine
Hardwareanpassung notwendig ist. Anlasslich des geplanten Rollouts der
Tischscanner, die 2D-Barcodes lesen konnen, entstehen keine zusatzlichen
Kosten fur benotigte Hardware, sodass die Zahlvariante in jeder Filiale realisiert

werden kann.

Letztendlich wird die mobile Bezahlldsung anfangs in nur einem Land pilotiert,
um erste Erfahrungen sammeln zu kdnnen. Welches Land hierfir am besten

geeignet ist, wird nachfolgend erértert.
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45 Einsatzort

Um eine Entscheidung treffen zu kénnen, in welchem Land die mobile Bezahl-
technologie zuerst ausgerollt werden sollte, muss die Soft- und Hardwareaus-

stattung der Filialen der einzelnen Lander untersucht werden.

Kaufland entwickelt, wie bereits erwahnt, eine neue Kassensoftware, welche
bisher lediglich in Tschechien ausgerollt wurde. Zukinftig sollen auch Filialen in
allen anderen Landern mit dieser Software ausgestattet werden.*®® Da fiir die
Integration der neuen Bezahlmethode eine Kassenanpassung unumganglich
ist, ware es nicht lukrativ, eine Anpassung an der alten Software vorzunehmen,
da diese zeitnah durch die neue Software ersetzt werden wird. Somit musste fur
eine dauerhafte Bereitstellung der mobilen Bezahltechnologie in absehbarer
Zeit ohnehin eine Anpassung der neuen Kassensoftware erfolgen.

Wie bereits im Abschnitt 4.2.3 erlautert, werden fur die Umsetzung der mobilen
Bezahllosung mit einem QR-Code Tischscanner bendétigt, die in der Lage sind,
QR-Codes zu lesen. Hierfir muss die Hardwareausstattung der einzelnen Lan-
der, in denen Kaufland vertreten ist, untersucht werden. Wie bereits erwahnt,
handelt es sich hierbei um die Tischscanner Magellan 9800 und Magellan
9400i.

169 Vgl. Kaufland Informationssysteme GmbH & Co. KG, 2017j.



4. Analyse der technischen Mdglichkeiten und Abhéangigkeiten 46

Tab. 2 stellt eine Ubersicht dar, wie viele Filialen im jeweiligen Land den Tisch-
scanner noch nicht besitzen, sowie den absoluten und prozentualen Anteil der

Filialen, in denen der bendtigte Scanner bereits vorhanden ist.

Tab. 2: Rolloutstatus - 2D-Scanner in Filialen, Stand: Marz 2017

Filialen erledigt Filialen offen  Erledigt %

Deutschland 115 629 15%
Tschechien 36 111 24%
Bulgarien 3 54 5%
Kroatien 5 32 13%
Polen 35 168 17%
Rumaénien 26 87 23%
Slowakei 19 44 30%

In Tschechien besitzen bereits 24% aller Filialen einen 2D-fahigen Scanner.
Dementsprechend ist Tschechien, nach der Slowakei, das am besten geeig-

netste Land fur eine Pilotierung, bezogen auf die Hardwareausstattung.

Infolgedessen eignet sich Tschechien nicht nur aufgrund der aktuellen Soft-
wareausstattung, sondern auch angesichts der Hardwareausstattung fur eine

erste Pilotierung der Verknipfung.

170 Eigene Darstellung in Anlehnung an die Zahlen von Kaufland Informationssysteme GmbH &

Co. KG, 2017h.
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5. Konzept

Das nachfolgende Konzept basiert auf der Erkenntnis, dass in Tschechien die
besten Voraussetzungen fir eine Realisierung der mobilen Bezahlldsung in
Kombination mit dem MSS-Service existieren. Folglich wird von den tschechi-

schen Rahmenbedingungen und Gegebenheiten ausgegangen.

Im Konzept wird zuerst ein Prozess fur die Pilotierung der Verkntpfung erstellt
und im Anschluss daran werden mdgliche zukiinftige Erweiterungen vorgestellt.
Es liefert einen Prozess, wie MP in Kombination mit MSS durchgefiihrt werden

kann, nicht jedoch den MP-Prozess ohne die Nutzung von MSS.

Um bei der Umsetzung von der MP-Funktionalitéat so flexibel wie méglich zu
sein, wird IC, der Anbieter von Kaufland fir die Zahlungsabwicklungen, als PSP
eingesetzt. Somit ist Kaufland nicht abh&ngig von einem einzigen Acquirer, so-
dass dieser jederzeit gewechselt werden kann. Die K-App wird eine Anwen-
dungsprogrammierschnittstelle, kurz API, von IC erhalten, welche unter ande-
rem fur die Registrierung notwendig ist. Auf Basis dieser Festlegungen wird
nachfolgend ein Konzept erstellt.

In dem Konzept werden zunachst Registrierungsprozesse erarbeitet, bei wel-
chen der Kunde seine Zahlungsdaten hinterlegen muss. Hierbei wird vor allem
darauf geachtet, dass sich durch den Prozess nur der rechtmaflige Karteninha-
ber registrieren kann. Anschlielend wird die Kommunikation zwischen dem
Smartphone und der Kasse mithilfe einer Architekturbeschreibung vorgestellt.
Es folgt eine Beschreibung der Datenverarbeitung an der Kasse, der Kommuni-
kation zwischen der Kasse und IC und der Zahlungsabwicklung. Basierend auf
dem entwickelten Kommunikationsfluss, wird der MP-Registrierungsprozess,
der Bezahlprozess und der verknipfte MSS- und MP-Checkout-Prozess model-
liert. Schlie3lich werden zukiinftige Erweiterungen vorgestellt und die Risiken

aufgedeckt, die bei der Erstellung des Konzepts beriicksichtigt wurden.

Innerhalb des Konzepts wird auf die MP-spezifischen Schlisselbegriffe, die un-
ter dem Abschnitt 2.3 bereits erlautert wurden, eingegangen. Diese werden

durch die fett gewahlte Schriftart hervorgehoben.
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5.1 Methodik

Bei der Ausarbeitung wird auf interne Informationen von KIS und Informationen

von Ansprechpartnern der IC zuriickgegriffen.

5.2 Abrechnung Uber Kreditkarte oder nationale Karte

Das zu erarbeitende Konzept sollte méglichst vielseitig und unabhangig von ei-
nem Land umgesetzt werden kénnen. Dadurch kann das Konzept bei einem
flachendeckenden Rollout leicht an die landerspezifischen Gegebenheiten
adaptiert werden. Da lediglich in Deutschland nationale Karten, wie die Girokar-

te, zum Einsatz kommen*"*

, iIst es sinnvoll, dass bei der Registrierung fur die
mobile Bezahlvariante eine Kreditkarte hinterlegt werden muss. Uber diese fin-
det die Abrechnung statt, sobald mit dem Smartphone eine Zahlung initiiert

wurde.

5.3 Registrierung fr mobiles Bezahlen

Bevor der Kunde die mobile Bezahlvariante nutzen kann, muss eine Registrie-
rung fir die MP-Funktionalitat erfolgen. Bei dieser miissen die entsprechenden
Zahlungsdaten eingegeben werden. Ist der Kunde bereits in der K-App regis-
triert, midssen nur die Zahlungsdaten erganzt und eine PIN hinterlegt werden.
Die Griinde, warum diese PIN notwendig ist, werden unter dem Abschnitt 5.10
erlautert. Liegt keine Registrierung fur die K-App vor, mussen die Zahlungsda-
ten, der Vor- und Nachname und die E-Mail-Adresse angegeben werden. Zur
Vermeidung von Betrugsfallen muss sichergestellt werden, dass alle Angaben
wahrheitsgemald gemacht werden und nicht auf entwendete Kreditkartendaten

zuruckgegriffen wird.

Es ist sinnvoll, dem Kunden zwei verschiedene Registrierungsmoglichkeiten
anzubieten. Dadurch ist es mdglich, mehr Kunden zur Nutzung der Bezahlfunk-
tion zu motivieren. Es soll die Moglichkeit geben, die Registrierung direkt vor
Ort in einer Filiale oder bequem von Zuhause durchzufiihren. Dementspre-
chend hat der Kunde, nachdem er den Button ,Registrierung Mobiles Bezah-
len® gedrickt hat, zwei Auswahlmdglichkeiten. Die Registriermdglichkeiten un-
terscheiden sich durch die verschiedenen Authentifizierungsmechanismen, die

zum Einsatz kommen. Diese welche nachfolgend erlautert.

o Vgl. Kaufland Dienstleistung GmbH & Co. KG, 2017k.
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5.3.1 Authentifizierung durch 3D-Secure-Code-Verfahren

Um sicherzustellen, dass keine entwendete Kreditkarte hinterlegt wird, kann wie
auch in vielen Online-Shops, die 3D-Secure-Code-Authentifizierung angewen-
det werden. Diese wurde 2001 ursprunglich von der Firma VISA entwickelt. Im
Anschluss daran entwickelten auch andere Finanzunternehmen eigene LOsun-
gen von diesem Verfahren. Beispiele hierfur sind MasterCard mit dem Master-

Card SecureCode und American Express mit dem SafeKey. "

Um das Verfahren nutzen zu kdnnen, muss der Kunde im Besitz einer CNP-
fahigen Kreditkarte sein. Zudem muss der 3D-Secure-Mechanismus fir den
Kunden vom Kreditinstitut freigeschaltet sein. Eine solche Freischaltung erfolgt
durch eine Registrierung, bei welcher der Kunde seinen Namen, die Kreditkar-
tennummer und die Giltigkeitsdauer der Kreditkarte angeben muss. Anschlie-
Rend wird ein Authentifizierungsmechanismus festgelegt, der beispielsweise
aus einem Passwort und einer Benutzerkennung besteht. Die kartenausgeben-
de Bank verifiziert daraufhin die angegebenen Informationen und benachrichtigt
den Kunden, ob die Registrierung erfolgreich war. Bewahrheitet sich dies, ist
die Registrierung abgeschlossen und der Kunde erhalt seinen Secure-Code.*”

Wie der Kunde seinen Secure-Code erhalt ist abhangig von der kartenausge-
benden Bank. Es gibt die Méglichkeiten, den Secure-Code per Post oder im Be-

treff einer einmaligen Uberweisung zu tibermitteln.*™*

Der Secure-Code ermdglicht dem Kunden das Bezahlen per Kreditkarte in eini-
gen Online-Shops und zukinftig auch die Registrierung fur die MP-
Funktionalitat bei Kaufland. Bei der Zielgruppe fir die mobile Bezahltechnologie
von Kaufland handelt es sich um technikaffine Kunden. Dementsprechend kann
davon ausgegangen werden, dass sich viele Kunden der Zielgruppe bereits fir
das 3D-Secure-Verfahren registriert haben, um bei diversen Online-

Bestellungen mit der Kreditkarte bezahlen zu kénnen.

2 ygl. Teufel et al., 2014, S.180.
17 Vgl. Dannenberg, 2013, S.86ff.
1ra Vgl. Deutsche Kreditbank Aktiengesellschaft, 0.J.a.
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Wahlit der Kunde den Button ,Registrierung Mobiles Bezahlen®, wird er Uber die
API auf eine Webseite von IC weitergeleitet. Hier ist standardméafig die “Regist-
rierung von Zuhause“ ausgewahlt. Innerhalb dieser Webseite gibt der Kunde,
falls er bereits in der K-App registriert ist, ausschliel3lich seine Zahlungsdaten
von seiner CNP-fahigen Kreditkarte ein. Hierbei muss er den Namen des Kar-
teninhabers, die Kartennummer, die Glltigkeitsdauer und die Kartenmarke ein-
geben sowie zusatzlich eine PIN hinterlegen. Ist er noch nicht in der K-App re-
gistriert, muss zusatzlich noch das Geburtsdatum und eine E-Mail-Adresse ein-

gegeben werden.

Da es sich um eine Webseite von IC handelt, werden die Zahlungsdaten nicht
in der K-App und somit auch nicht bei Kaufland verarbeitet. Diese Vorgehens-
weise ist ratsam, da sich dadurch nicht Kaufland, sondern IC um die Einhaltung
des ,Payment Card Industry Data Security Standard“ (PCI-DSS) kiimmern
muss. Dieser Standard muss von allen Organisationen eingehalten werden, die
an der Verarbeitung, Speicherung und Ubermittlung von Kreditkarteninformatio-
nen beteiligt sind.*”> Im konzipierten Ablauf kommen die Kreditkartendaten le-
diglich mit dem System der IC in Kontakt. Demnach muss IC Datensicherungs-

maflnahmen zum Schutz der Karteninhaberdaten vornehmen.

Nachdem der Kunde die Zahlungsdaten auf der Webseite von IC eingegeben
hat und die Registrierung abschlieBen mochte, kommt das 3D-Secure-
Verfahren zum Einsatz. Hierbei wird die kartenausgebende Bank involviert und
der Kunde wird auf eine Webseite dieser Bank weitergeleitet. Es wird eine Au-
thentifizierungsanfrage gestellt, bei welcher der Kunde zur Identifizierung sei-
nen 3D-Secure-Code eingeben muss.!’® Durch die korrekte Eingabe des Codes

identifiziert sich der Kunde als rechtmaRiger Karteninhaber.””

Wurde das 3D-Secure-Verfahren erfolgreich durchgefiihrt, speichert IC sowohl
die Gerate- und die Kunden-ID, als auch die Zahlungsdaten des Kunden in ihrer
Datenbank. Die Grunde, weshalb IC die Gerate-ID bei der Registrierung spei-

chert, kbnnen Abschnitt 5.10 enthommen werden.

17 Vgl. PCI Security Standards Council, 2010, S.5.
176 Vgl. Dannenberg, 2013, S.89.
Y’ Ebd., S.88ff.



5. Konzept 51

5.3.2 Authentifizierung durch einmaliges Stecken der Kreditkarte

Bei diesem Registrierverfahren muss der Kunde seine Karte einmalig in das
EFT-Terminal stecken. Ublicherweise handelt es sich bei einer Bezahlung, die
mit dem Smartphone durchgefihrt wird um eine CNP-Transaktion, da die Karte
zu keinem Zeitpunkt physisch vorhanden sein muss. Es stellt sich die Frage, ob
eine Bezahlung mit dem Smartphone als CP-Transaktion gewertet werden
kann, sofern die Karte einmalig bei der Registrierung in das EFT-Terminal ge-
steckt wird. Folglich wurde sichergestellt, dass der Kunde nicht nur im Besitz
der Kartendaten, sondern auch im Besitz der Karte ist. Zur Klarung dieses offe-
nen Punktes wurde bereits eine Anfrage bei IC gestellt. IC muss jedoch zuerst
Kontakt mit den Schemes MasterCard und VISA aufnehmen, da bisher vertrag-
lich geregelt ist, dass die Karte bei einer CP-Transaktion physisch immer vor-

handen sein muss.

Bevor der Kunde seine Kreditkarte einmalig in das EFT-Terminal steckt, muss
er eine Teilregistrierung durchfiihren. Hierbei muss er zunachst auf den Button
,Im Markt registrieren” driicken. AnschlieRend gibt der Kunde, sofern er bereits
in der K-App registriert ist, lediglich seinen Vor- und Nachnamen ein. Ist er noch
nicht in der K-App registriert, muss er zuséatzlich sein Geburtsdatum und seine
E-Mail-Adresse angeben. IC speichert die eingegebenen Daten und hinterlegt
sie zusammen mit der Gerate- und Kunden-ID in ihrer Datenbank. Nachdem
der Kunde die Registrierung am Smartphone abgeschlossen hat, wird ein QR-
Code erzeugt. Dieser beinhaltet die Kunden-ID, die Gerate-ID und die Informa-
tion, dass es sich um eine Registrierung handelt. Fur die Registrierungsinforma-
tion kann beispielsweise ein Flag zum Einsatz kommen, welches gesetzt ist,
sobald es sich um eine Registrierung handelt. Nachdem der QR-Code an der
Kasse eingescannt wurde, wird der Kunde aufgefordert, seine Karte in das
EFT-Terminal zu stecken. Daraufhin muss er die Karten-PIN eingeben, damit
sichergestellt wird, dass er der rechtmallige Karteninhaber ist. Durch das Ste-
cken der Karte werden die Kartendaten, wie bei einer tblichen Kartenzahlung,
an IC Ubermittelt. Zudem erhélt IC ebenfalls die Kunden-ID und die Information,
dass es sich um eine Registrierung handelt. Mit Hilfe der Kunden-ID werden die
bereits bei der Registrierung hinterlegten Daten mit den Zahlungsdaten ver-
knapft.
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Es ist bisher noch fraglich, ob Transaktionen, die mit dem Smartphone durchge-
fuhrt werden, als CP-Transaktionen gewertet werden konnen. Eine
MP-Transaktion, bei welcher die Karte einmalig in das EFT-Terminal gesteckt
wurde, wére eher eine Art ,Card was present‘-Transaktion, was es seither je-
doch noch nicht gibt. Kann die Transaktion jedoch als CP-Transaktion gewertet
werden, ware dies sicherheitstechnisch fur Kaufland von Vorteil. Dadurch héatte
das Einzelhandelsunternehmen fir die Zahlung eine Zahlungsgarantie. Es
muss nun abgewartet werden, ob dies von Seiten der IC und den Schemes zu-

lassig ist.

5.4 Kommunikation zwischen dem Smartphone und der Kasse

Die Kommunikation zwischen dem Smartphone und der Kasse wird durch das
Scannen eines QR-Codes ausgeldst. Welche Informationen der QR-Code bein-
halten muss und wie der Zahlungsablauf zwischen dem Smartphone und der
Kasse aussieht, wird nachfolgend erarbeitet. Hierbei werden zunachst die Rest-
riktionen der zukunftigen Umsetzung dargelegt. Anschliel3end werden Begriff-
lichkeiten, die zum Verstandnis des neuen Ablaufs notwendig sind, erlautert
und die Rahmenbedingungen, die einen reibungslosen Ablauf gewahrleisten
sollen, vorgestellt. Es folgt eine Beschreibung der neuen Architektur, bei wel-
cher der zukunftige Ablauf einer MSS-Transaktion mit anschlie3ender Zahlung
geschildert wird. Bei dieser Beschreibung wird nicht ndher auf die Sicherheits-

aspekte eingegangen.

5.4.1 Datenfelder des QR-Codes

Da die mobile Bezahltechnologie in Kombination mit dem MSS genutzt werden
soll, ist es kundenfreundlich, wenn in einem Schritt sowohl die Ubermittlung des
virtuellen Warenkorbs an die Kasse, als auch die Zahlung erfolgt. Demnach
muss der Kunde fur den Einkaufsabschluss nur einmal tber sein Smartphone
mit der Kasse interagieren. Folglich sollte der QR-Code nicht nur die Session-
und Kunden-ID zur Beschaffung des virtuellen Warenkorbs beinhalten, sondern
zusatzlich noch die zahlungsrelevanten Informationen in Form eines Zahlungs-
tokens. Aus Sicherheitsgriinden und zur Risikoreduzierung muss zusatzlich die
Geréate-ID des Kunden im QR-Code enthalten sein. Die Grinde hierfir werden

unter dem Abschnitt 5.10 erlautert.
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5.4.2 Mobile Self-Scanning- und Mobile Payment-Prozess zwischen

Smartphone und Kasse

Da der MSS-Service derzeit ebenfalls noch nicht in der K-App implementiert ist,
muss diese Funktionalitat zunachst, wie die MP-Funktionalitéat auch, in die App
integriert werden. Die Umsetzung des MSS-Services wurde bereits geplant und

eine und erweitert.

5.4.2.1 Restriktionen

Bei der zukinftigen Umsetzung des MSS-Services hat der Kunde weiterhin
nicht die Mdglichkeit Leergut-Bons Uber die App einzulésen und Gutscheine
einzuscannen. Dies begrundet sich darin, dass der Leergut- und Gutschein-
Server auch zukinftig nicht mit der App verbunden sein wird. Ebenfalls ist es
nicht moglich, Artikel in der App zu dem Einkauf hinzuzufligen, nachdem der
QR-Code erzeugt wurde. Des Weiteren kénnen bei einer Registrierung von Zu-

hause ausschlief3lich CNP-fahige Kreditkarten hinterlegt werden.

5.4.2.2 Begrifflichkeiten

Die zukinftige Architektur unterscheidet sich in vielen Hinsichten von der aktu-
ellen. Um die unter Abschnitt 5.4.2.4 beschriebene Architektur verstehen zu

kénnen, werden nachfolgend alle notwendigen Begrifflichkeiten erlautert.

Ein ,SIB“, oder auch ,Store Integration Broker genannt, verhalt sich ahnlich wie
ein ESB und ist fir das Mapping und die Weiterverteilung von Daten zustandig.
Hierbei handelt es sich um eine Art ESB, der sich in jedem Markt befindet und
die Weiterleitung von Anfragen an Zielsysteme vornimmt.*’® Die genaue Funkti-

onsweise hierbei ist flr diese Ausarbeitung nicht von Bedeutung.

Unter einer ,Self-Checkout-Kasse” (SCO) versteht man eine Kasse, bei wel-
cher der Kunde seine Artikel selbst einscannen kann. Dementsprechend ist an
solchen Kassen kein Mitarbeiter vorhanden, welcher die Artikel des Kunden

einscannt.!”®

178 Vgl. Kaufland Informationssysteme GmbH & Co. KG, 20171.

79 vgl. EHI Retail Institute, 2016b.
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Kaufland lasst derzeit eine neue Kassensoftware von der Firma Gebit entwi-
ckeln, welche den Namen ,Kaufland Point of Sale“ (KPoS) tragt. Dariiber hin-
aus verwaltet die Firma Gebit zukunftig einen Artikelserver, eine Datenbank und

einen Dateneingabeserver.'®

Der ,Gebit Artikelserver ist ein Server, welcher Artikelanfragen vom ReVision
Applikationsserver erhalt und daraufhin die Artikelinformationen aus der Oracle
Datenbank entnimmt. Zuséatzlich beinhaltet er aktuelle Promotionen und fiuhrt

die komplette Preisberechnung durch.*®*

5.4.2.3 Rahmenbedingungen

Damit der Kunde den MSS-Service mit anschlielRender mobiler Bezahlung nut-
zen kann, muss er Uber eine aktive Internetverbindung verfiigen. Uber dies wird
der Zahlungstoken erstellt. Zukunftig muss in der K-App, wie bereits erwahnt,
eine API von IC integriert sein, sodass ein Zahlungstoken beim Abschluss des

Einkaufes Uber jene erzeugt werden kann.

Anders als bei der bestehenden MSS-Ldsung muss er sich nicht im Kunden-
WLAN befinden, sondern kann auch tber das mobile Netzwerk verbunden sein.
Diese Neuerung resultiert aus der Kritik von rumanischen Kunden beziglich ei-
ner schlechten Qualitat der WLAN-Verbindung.'® Dies hat jedoch zur Folge,
dass der Kunde seinen Heimatmarkt zukinftig manuell auswéahlen muss, da die
Marktnummer bei der Nutzung des mobilen Netzwerks nicht mehr tGber die IP-
Adresse des WLANS ermittelt werden kann.

Alle Kassen, die in einer Filiale sind, befinden sich grundséatzlich im Markt-
Netzwerk. Dies ist notwendig, damit sie die Stammdaten vom SAP-Retail be-

ziehen kénnen.'®®

180 Vgl. Kaufland Informationssysteme GmbH & Co. KG, 2017I.
'L Epd.

182 Vgl. Anhang 9.1.2.

183 Vgl. Kaufland Informationssysteme GmbH & Co. KG, 2017m.
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5.4.2.4 Prozessunterstitzende Architekturbeschreibung

Die Architektur besteht zuklnftig aus vier Prozessen. Hierbei handelt es sich

um die folgenden Prozesse:

Versorgung des Gebit Artikelservers
Einkaufsprozess

Checkout-Prozess

A

Bezahlprozess

1. Versorgung des Gebit Artikelservers

Das ,SAP Retail“-System liefert dem Dateneingabeserver von Gebit tGber den
ESB die Informationen zu allen Artikeln. Der Dateneingabeserver fugt diese da-
raufhin in der ,Gebit Datenbank® ein und aktualisiert gegebenenfalls die Infor-
mationen, sofern Anderungen vorliegen.*® Sobald der Gebit Artikelserver eine
Anfrage zu einem Artikel erhalt, holt er sich die entsprechenden Informationen

aus der Gebit Datenbank.

2. Einkaufsprozess

Der Einkauf des Kunden findet in der DMZ, dem Rechenzentrum von Kaufland

und entweder im Kunden-WLAN oder im mobilen Netzwerk statt.

Um den MSS-Service zusammen mit der mobilen Bezahlvariante nutzen zu
kénnen, muss sich der Kunde in der K-App fur die mobile Bezahlung registrie-
ren. Fur die Registrierung hat der Kunde die in Abschnitt 5.3 vorgestellten Mdg-

lichkeiten.

Hat der Kunde sich erfolgreich registriert, kann er mit dem Scannen seiner Arti-
kel beginnen. Sobald er den ersten Artikel einscannt, wird vom RV-AS eine
Session-ID, die den virtuellen Warenkorb eindeutig zuordenbar macht, erstellt
und gespeichert. Diese ID wird zudem an das Clientgerat des Kunden weiter-
gegeben, da die Session-ID spater im QR-Code an die Kasse Ubermittelt wer-

den muss. Weiterhin muss der RV-AS das Trustlevel der Kunden verwalten.*&

184 Vgl. Kaufland Informationssysteme GmbH & Co. KG, 2017n.

185 Epd.
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Hat der Kunde den ersten Artikel eingescannt und der RV-AS eine entspre-
chende Session-ID erstellt, fragt der RV-AS beim Gebit Artikelserver die Infor-
mationen zu dem gescannten Artikel an.'® Dieser holt sich, sofern der Artikel
gelistet ist, die Artikelbeschreibung, den Preis und Zusatzinformationen von der
Gebit Datenbank. Bei Zusatzinformationen kann es sich beispielsweise um
Promotionen, die fur den Artikel vorliegen, handeln. Der Unterschied zur beste-
henden Architektur ist, dass es keine separate Promotionsdatenbank gibt, son-
dern dass die Promotionen ebenfalls in dem Artikelserver von Gebit hinterlegt
sind. Liegt eine Promotion fur den gescannten Artikel vor, bezieht der Artikelse-
rver diese direkt in die Preisberechnung ein und liefert den Preis und die Pro-
motionsbeschreibung Gber den RV-AS an das Smartphone des Nutzers zurick.
Liegt keine Promotion vor, so werden lediglich die Artikelinformationen, darunter
der Artikelpreis, die Artikelbezeichnung und der derzeitige Gesamtbetrag des
Warenkorbs, an das Clientgerat weitergereicht. Handelt es sich um einen Arti-
kel, der nicht in der Datenbank gelistet ist, bekommt der Kunde eine Meldung,

dass der Artikel nicht verfligbar ist.

Die gescannten Artikel werden auf dem RV-AS inklusive der Preise, Artikelbe-
schreibungen und Promotionen in einem virtuellen Warenkorb fir die Session

abgespeichert.

Checkout-Prozess

Der Checkout-Prozess, bei dem der virtuelle Warenkorb des Kunden an die
Kasse Ubermittelt wird, findet im Markt-Netzwerk, der DMZ und dem Rechen-
zentrum von Kaufland statt. Bei diesem Prozess wird davon ausgegangen, dass

der Kunde den Button ,Einkauf abschlieRen und mobil bezahlen® driickt.

186 Vgl. Kaufland Informationssysteme GmbH & Co. KG, 2017n.
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Sobald der Kunde alle Artikel eingescannt hat und auf den Button ,Einkauf ab-
schlieBen und mobil bezahlen® drickt, muss er zur Authentifizierung seine bei
der Registrierung hinterlegte PIN eingeben. AnschlieRend wird ein QR-Code
erzeugt, welcher wie seither auch, mit dem Base64-Verfahren kodiert ist. Er
enthalt zusatzlich zu der Session- und Kunden-ID, die unter Abschnitt 5.4.1 ge-
nannten Datenfelder. Sobald der QR-Code am Smartphone des Kunden ange-
zeigt wird, erstellt der RV-AS eine EOT-Datei, welche mithilfe der Kunden- und
Session-ID eindeutig zuordenbar ist. In dieser Datei sind die gescannten Artikel
des Kunden hinterlegt. Aul3erdem beinhaltet diese Datei die Kunden-ID, die
Anzahl der blockierten Artikel und die Information, ob ein Rescan erforderlich
ist. Nun muss der Kunde an einer SCO-Kasse den QR-Code mit dem Tisch-
scanner einscannen. Hat er dies getan, holt sich die Kasse, mithilfe der Kun-
den- und Session-ID, die entsprechende EOT-Datei vom RV-AS uber das
Markt-Netzwerk. Daraufhin werden die Artikel sequentiell von der EOT-Datei an
die Kasse Ubertragen.

Bezahlprozess

Hat der Kunde sich fur die MP-Funktionalitat registriert, kann er im Anschluss
an den Checkout-Prozess mit dem Smartphone bezahlen.

Hierfir scannt der Kunde den erzeugten QR-Code an einer SCO-Kasse ein.
Dieser QR-Code enthéalt zusatzlich zu der Session- und Kunden-ID, die fir die
Beschaffung des Warenkorbs benétigt wurde, einen Zahlungstoken und die Ge-
rate-ID. Beim Checkout-Prozess werden diese Datenfelder, nachdem der QR-

Code eingescannt wurde, an die Kasse Ubermittelt.
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5.5 Datenverarbeitung an der Kasse

Durch das Einscannen des QR-Codes an der Kasse findet die Initiierung der
Zahlung statt und der QR-Code wird dekodiert. Nachdem die Kasse die
EOT-Datei erhalten hat, werden die Artikel sequentiell von dieser Datei an die
Kasse Ubermittelt. Diesen Vorgang kann man sich so vorstellen, als wirden die
Artikel des virtuellen Warenkorbs sehr schnell iber den Scanner der Kasse ge-
zogen werden. Die Kasse verwendet hierbei dieselbe Logik wie auch bei einem
Ublichen Checkout-Prozess, bei der die Artikel einzeln an der Kasse einge-
scannt werden. Beinhaltet der virtuelle Warenkorb demnach Artikel, die eine In-
tervention auslosen, muss diese durch eine autorisierte Kassenkraft bearbeitet
werden. Wurden alle Artikel von der EOT-Datei an die Kasse ubertragen und al-
le Interventionen bearbeitet, Gberprift die Kasse, anhand der EOT-Datei, ob ein
Rescan erforderlich ist. Wurde dieser erfolgreich durchgefiihrt, kann die Kasse

mit der Verarbeitung der fur die Bezahlung relevanten Datenfelder beginnen.

5.6 Kommunikation zwischen der Kasse und dem PSP

Die Kasse Ubermittelt nun den Zahlungstoken, die Kunden-ID, die Gerate-ID

und zuséatzlich die Transaktionsdaten und die Filialnummer an IC.

Da es sich bei dem PSP von Kaufland um IC handelt, besitzt Kaufland fir Kar-
tenzahlungen bereits eine Verbindung Uber das Terminal zu IC. Dieses Termi-
nal konnte somit als eine Art Tunnel genutzt werden, um die Daten an den
Dienstleister zu Ubermitteln. Ebenfalls konnte auch eine direkte Verbindung von
der Kasse zu IC implementiert werden. Nachfolgend wird erlautert, welche der

beiden Kommunikationswege besser geeignet ist.
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5.6.1 Verbindung zu PSP Uber die Kasse oder das EFT-Terminal

Bei einer Verbindung von der Kasse lUber das Terminal zu IC kdnnte auf eine
bereits bestehende Verbindung zurlickgegriffen werden. Das Kartenlesegerat
ware hierbei nicht an der Transaktion beteiligt, sondern wirde lediglich zur
Ubermittlung der Daten genutzt werden. Dies hatte den Vorteil, dass bei dieser
Verbindung bereits ein Fehlerhandling implementiert ist, welches bei Kartenzah-
lungen verwendet wird. Dieses Fehlerhandling beinhaltet Fehlercodes, die
Kaufland Informationen liefert, weshalb Transaktionen beispielsweise nicht
durchgeftihrt werden konnten. Dies musste bei einer Verbindung zwischen der
Kasse und IC zusatzlich implementiert werden. Wenn das Terminal als Tunnel
benutzt wirde, hatte dies den Nachteil, dass lediglich 256 Bytes Ubermittelt
werden konnten. Diese GroR3e ist durch die Terminal-Kassen-Schnittstelle fest-
gelegt und kann nicht verandert werden.

Da der Zahlungstoken fur einen Angreifer untauglich sein soll, muss dieser ver-
schlusselt werden, wodurch die Anzahl an Bytes stark zunimmt. Zudem missen
die Kunden-ID, die Geréte-ID, die Filialnummer und die Transaktionsdaten Uber
diese Verbindung an IC ubermittelt werden. Es muss geklart werden, wie viele
Zeichen hierbei notwendig sind. Um auch zuklnftig keine Einschrankungen bei
der Anzahl der zu Ubermittelnden Zeichen zu haben, sollte eine direkte Verbin-
dung von der Kasse zu IC implementiert werden. So kann bei einer Erweiterung

des Prozesses die Anzahl der Zeichen ohne Probleme erh6ht werden.

5.6.2 Direkte Verbindung von der Kasse zu PSP

Kaufland besitzt bereits eine ,Multiprotocol Label Switching® (MPLS)-
Verbindung zu IC. Eine solche Verbindung kénnte ebenfalls von der Kasse zu
dem Dienstleister entwickelt werden, Uber welche die Daten Ubermittelt werden

kdénnten.

Sobald eine Verbindung von der Kasse zu IC implementiert wurde, konnen die
Daten uber diese Schnittstelle transferiert werden. Hierbei wird der Zahlungsto-
ken, die Filialnummer, die Kunden-ID, die Gerate-ID und die Transaktionsdaten
direkt von der Kasse an IC tbermittelt. Anschlie3end muss IC anhand der Ge-
rate-ID und der Filialnummer tberprufen, ob ein Betrug ausgeschlossen werden

kann.
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Abb. 20 veranschaulicht die Kommunikation zwischen der Kasse und IC.

Zahlungstoken, Filialnummer, Kunden-ID

Geréate-ID, Transaktionsdaten W

- Zahlung OK/Nicht OK
Self
Checkout mit Datenbank von
MSS- PSP (IC)
Funktinoalitat

Abb. 20: Kommunikation zwischen der Kasse und IC*®’

Nachdem die oben genannten Daten an IC tUbermittelt wurden, wird die Autori-
sierung vorgenommen. Bei dieser wird bei der kartenausgebenden Bank ange-
fragt, ob der jeweilige Betrag auf dem entsprechenden Kreditkartenkonto ver-
fugbar ist. Hierbei muss IC mit Hilfe des Zahlungstokens die in der Datenbank
hinterlegten Zahlungsdaten ermitteln. Diese werden anschlieend zusammen
mit den Transaktionsdaten, wie bei einer Kartenzahlung, an den Acquirer tUber-
mittelt. Jener sendet die Daten daraufhin Uber die Schemes an die kartenaus-

gebende Bank weiter.

Diese prift daraufhin, ob der abzubuchende Betrag verflgbar ist oder ob der
Kreditrahmen bereits Uberschritten wurde. Ist der Betrag verfugbar, kommt es
zum Capturing, bei dem die Bank den entsprechenden Betrag reserviert. An-
schlieBend sendet die kartenausgebende Bank, sofern der Betrag verfiigbar
war und reserviert werden konnte, eine Bestatigung an den Acquirer. Ist der je-
weilige Betrag nicht verfiigbar, lehnt die kartenausgebende Bank die Zahlung
ab und Ubermittelt die Ablehnung an den Acquirer. Dieser gibt die Information
an IC weiter, welche die Information wiederrum an Kaufland zurickliefert. Wur-
de die Zahlung autorisiert, ist der Zahlprozess fur den Kunden abgeschlossen.
Ist dies nicht der Fall, muss ein alternatives Zahlungsmittel gewéhlt werden.

187 Eigene Darstellung.



5. Konzept 61

5.7 Zahlungsabwicklung

Nachdem die Zahlung autorisiert und der Betrag von der kartenausgebenden
Bank reserviert wurde, hat Kaufland eine Art Zahlungsgarantie. Die Kernaktivi-
taten ,Clearing®, ,Settlement® und ,Verwaltung® verlaufen daraufhin identisch
wie bei Kreditkartenzahlungen und missen dementsprechend nicht neu konzi-
piert werden. Der Vollstandigkeit halber werden sie nachfolgend dennoch kurz

erlautert.

Nachdem die Zahlung autorisiert wurde, ist die Transaktion fir den Kunden ab-
geschlossen, sodass er von der weiteren Zahlungsabwicklung nichts mitbe-
kommt. Nach dem Capturing findet der Clearing-Prozess statt. Hierbei wird von
IC eine Clearing-Datei erstellt, welche an den Acquirer, zu den Schemes und
anschlieBend zur kartenausgebenden Bank weitergeleitet wird. In dieser Datei
befinden sich alle Transaktionen, bei welchen die Zahlungen noch ausstehen.
Daraufhin veranlasst die Bank das Settlement, bei dem der entsprechende Be-
trag vom Konto des Kunden abgebucht wird. Zuletzt erfolgt bei allen beteiligten
Komponenten eine Verwaltung der durchgefiihrten Zahlung.*®®

5.8 Prozessmodellierung Mobile Payment und Mobile Self-

Scanning

In Anlehnung an die unter Abschnitt 2.3 vorgestellte Wertschdpfungskette wird
nachfolgend die Kette des neuen Konzepts dargestellt. AnschlieRend werden
die Registrierprozesse in einem Ablaufdiagramm modelliert. Der zuvor in vier
Schritte unterteilte Prozess, der von der Kommunikation zwischen dem Smart-
phone und der Kasse bis zur Zahlungsabwicklung verlauft, wird daraufhin
mithilfe eines Diagramms veranschaulicht. Zuletzt wird ein Sequenzdiagramm
erstellt, welches die letztendliche Verknipfung des MSS-Services mit dem MP-

Prozess darstellt.

188 Vgl. Kaufland Informationssysteme GmbH & Co. KG, 2017b.
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5.8.1 Wertschopfungskette des Mobile Payment-Prozesses

Wie bereits unter dem Abschnitt 2.3 erlautert, besteht die MP-
Wertschopfungskette aus acht Kernaktivitaten. Es gibt hierbei keine vorge-
schriebene Reihenfolge, in der die Aktivitaten erfolgen muissen. Der Aufbau
dieser Wertschopfungskette unterscheidet sich, bezogen auf das entwickelte

Konzept, gering von der bereits vorgestellten Kette (Abb. 21).

Registrierung Authentifizierung

Capturing Settlement Verwaltung

189

Abb. 21: Wertschopfungskette des neuen Konzepts

Der Ablauf bleibt weitestgehend identisch, jedoch muss der Kunde, bevor er die
Zahlung initiiert, seine bei der Registrierung hinterlegte PIN eingeben, sodass
eine Zahlung erfolgen kann. In diesem Fall wird in dem erstellten Konzept das

Kernelement ,Initiierung” mit der ,,Authentifizierung® getauscht.

'8 Eigene Darstellung in Anlehnung an Contius et al., 2003, S.61.
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5.8.2 Prozessmodellierung Registrierung

Die nachfolgende Abbildung zeigt die Ablaufe der zwei geplanten Registrie-

rungsprozesse, die unter dem Abschnitt 5.3 beschrieben wurden.

Auswahl o
.Registrierung
Mobiles Bezahken* ST
Ubernehmen von o Eingabe von Vor-und
hinterlegten K JA Kﬁ ber::sﬁ;‘t = NEIN—3 Nachname, E-Mail
Kundendaten =g und Geburtsdatum
. Eingabe von
Engabe von Vor- JA N for M- NEIN: et )
<ahiiunktion Giltigkeitsdatum
Hinterlegung von Hinterlegung von
MP-PIN MP-PIN
Einstecken der Karte
Eingabe -
) Registrierung { A‘Qﬂ”
Karten-PIN Nicht OK richt mogich Nicht OK P

: PSP (IC)

EFT-Teminal

Kartenausgebende

g

erfolgreich

Abb. 22: Registrierungsprozess fiir Mobile Payment-Funktionalitat®

190

Eigene Darstellung.
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5.8.3 Prozessmodellierung Zahlungsablauf

Abb. 23 zeigt eine vereinfachte Darstellung der Kommunikation zwischen dem
Smartphone und der Kasse, der Datenverarbeitung an der Kasse, der Kommu-
nikation zwischen der Kasse und IC und der Zahlungsabwicklung. Hierbei wird
nicht auf die Kernaktivitaten ,Clearing®, ,Settlement® und ,Verwaltung® einge-
gangen, da diese Prozesse bei Kreditkartenzahlungen identisch sind und somit

nicht neu konzipiert werden muissen.

A 7. Autorisierung der 8. Autorisierung der A
I Transaktion Transaktion ) —
6. Ubermittlung der . )
— 5. Ubermittiung der
Zahlun_gs— und Zahlungs- undTransaktionsdaten™
Transaktionsdaten
E

Karten- Acquirer
ausgebende
Bank
1. Ausstellung einer 4. Ubermittiung 9. Autorisierung
CNP-fahigen Kreditkarte der Zahlungs- und der
Transaktionsdaten  Transaktion
OO
E v
¥y 3. Ubermittlung von Zahlungstoken, ll.
_Qa'fgzrl‘f’.‘g;:&lﬁi:;ie—) l———Geréte-ID, Kunden-ID, Filialnummer,—§ ll.
zahlungsrelevanter Informationen 1]
FH
. 10. Autorisierung der
4—11.Kassenbon und Bestatigung— —— Transaktion 1 L] —
Kunde Self-
CheckoutKasse PSP

Abb. 23: Mobile Payment-Prozess'®*

Da noch nicht sicher ist, ob die Uber das Smartphone getatigte Zahlung als CP-
Transaktion gewertet werden kann, wird bei dem Zahlungsablauf der Sicherheit
halber davon ausgegangen, dass der Kunde eine CNP-fahige Kreditkarte be-
sitzt.

Eine solche Kreditkarte wird dem Kunden von der kartenausgebenden Bank
ausgestellt. Wahrend des Einkaufs scannt der Kunde alle Artikel tGber die K-App
ein und schlie3t anschlieRend den Einkauf Uber den Button ,Einkauf abschlie-
Ren und mobil bezahlen® ab. Gibt er anschlieRend seine hinterlegte PIN richtig
ein, wird ein QR-Code erzeugt, welcher an einer SCO-Kasse eingescannt wer-

den muss.

1ot Eigene Darstellung.
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Nach der Beschaffung des Warenkorbs tber die Kunden- und Session-ID wer-
den die zahlungsrelevanten Informationen, die Gerate-ID, die Kunden-ID und
der Zahlungstoken von der Kasse an den PSP IC ubermittelt. Anhand des Zah-
lungstokens werden nun bei IC die hinterlegten Zahlungsdaten ermittelt. Diese
werden anschlieBend zusammen mit den Transaktionsdaten an den Acquirer
weitergereicht. Dieser ubermittelt die Daten wiederrum Uber die Schemes an
die kartenausgebende Bank. Jene Uberprift nun, ob der entsprechende Betrag
auf dem Konto noch verfugbar ist. Ist dies der Fall, so wird die Zahlung autori-
siert. AnschlieRend wird die Autorisierung Uber den Acquirer und den PSP an
Kaufland gemeldet, sodass die Transaktion als genehmigt gilt. Daraufhin erhalt

der Kunde seinen Kassenbon.

5.8.4 Prozessmodellierung Mobile Self-Scanning mit Mobile Payment

Die nachfolgende Abbildung stellt den Checkout-Prozess der Verknupfung von
dem MSS-Service mit der MP-Funktionalitét dar.

=

i ? : ! Bank

BezahlenPerMP(Zahlungstoken, 1 ! ' !
Gerate-ID, Session-ID, Kunden-ID) ! ! !
GetWarenkorb i i |
(Session-ID, Kunden-ID) I 3 ;
PostWarenkorb(EOT-Datei)-5 ; i
Bezahlen(Zahlungstoken, Gerate-ID, : H
Kunden-ID, Filialnummer, TX-Daten) priifeAutorisierung(TX-, |

:r Zahlungsdaten) prufeAutorisierung(TX-,

: Zahlungsdaten)

Autorisierung(true)

Autorisierung(true)

Autorisierung(false)

Autorisierung(false)

Autorisierung(falsé)

HAlternativesZahlungsmittelWahlen() ‘

Kasse Kaufland= Self-Checkout-Kasse bei Kaufland
TX= Transaktion

Abb. 24: Ablauf Mobile Self-Scanning- und Mobile Payment-Prozess*®

192 Eigene Darstellung.
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Hierbei wird der QR-Code an einer Kasse eingescannt. Diese beschafft sich da-
raufhin den Warenkorb vom ReVision-Applikationsserver. AnschlielRend beginnt
der Bezahlprozess, bei dem der Zahlungstoken, die Gerate-ID, die Kunden-ID,
die Filialnummer und die Transaktionsdaten an IC Ubermittelt werden. IC gibt
daraufhin die Transaktionsdaten und die passend zum Token hinterlegten Zah-
lungsdaten an den Acquirer weiter. Dieser Ubermittelt die Informationen an die
kartenausgebende Bank. Wird die Zahlung von der Bank autorisiert, so ist die
Zahlung genehmigt. Ist dies nicht der Fall, muss der Kunde Uber ein alternatives

Zahlungsmittel bezahlen.

5.9 Zukinftige Erweiterungen des Mobile Payment-Prozesses

Der Checkout-Prozess soll so angenehm und schlank wie mdglich gestaltet
werden. Dementsprechend ist es fur den Kunden optimal, wenn der Prozess

durch eine einzige Interaktion abgeschlossen werden kann.

Infolgedessen werden in dem konzipierten Prozess alle Artikel Gber das Smart-
phone eingescannt und anschlie3end durch einen QR-Code an die Kasse uber-
tragen und gleichzeitig bezahlt. In dem Konzept gibt es, nachdem der QR-Code
eingescannt wurde, keine weitere Interaktion mehr zwischen der Kasse und
dem Kunden. Durch den QR-Code werden die Zahlung und die Ubertragung
der Artikel in einem Schritt durchgefiihrt. Dieser Prozess ist am einfachsten und
damit am besten fur eine Pilotierung geeignet, um erste Erfahrungen zu sam-
meln. Es gibt jedoch einige Griinde, die fir eine weitere Interaktion zwischen
dem Kunden und der Kasse sprechen, bevor ein flachendeckender Rollout
stattfindet. Zwei dieser Grinde werden nachfolgend naher beleuchtet. Beide
Grinde zielen letztendlich auf das Risiko des Chargebacks ab, bei welchem der
Inhaber der Kreditkarte Buchungen stornieren und den betreffenden Betrag zu-

rickbuchen lassen kann.



5. Konzept 67

1. Keine einheitlichen Preise bei der Kasse und dem Artikelserver

Unabhangig von dem MSS- und MP-Prozess mussen alle Kassen, inklusive der
SCO-Kassen mit Artikelinformationen versorgt werden. Nur so kann die Kasse
beim Scannen des Strichcodes den entsprechenden Preis und die Artikelbe-
schreibung ermitteln. Die Versorgung der Kassen erfolgt, wie auch die Versor-
gung des Gebit Artikelservers, Uber das SAP-Retail-System. Dieses System
sendet die Daten an den Backoffice Server (BOS) von Kaufland, welcher da-
raufhin die Versorgung der Kassen vornimmt. Die Kasse speichert die vom
BOS erhaltenen Daten, damit bei einem Verbindungsverlust zwischen dem
Backoffice Server und der Kasse auf die gespeicherten Artikelinformationen zu-
rickgegriffen werden kann. Das Problem hierbei ist, dass es jederzeit zu Feh-
lern kommen kann, sodass die Kasse andere Preise wie der Gebit Artikelserver
besitzt. Es kann beispielsweise vorkommen, dass ein Kunde seine Artikel ein-
scannt, seinen Einkauf Gber die App abschlief3t und in dem Moment, in dem er
sich zur Kasse begibt, die Kasse neue Preise vom BOS erhéalt. Dementspre-
chend weicht der Betrag, der dem Kunden beim Einkaufsabschluss auf dem
Smartphone angezeigt wurde, von dem Betrag, den er an der Kasse bezahlen

muss, ab.

Letztendlich ist der Betrag der Kasse final, da die Kasse alle Artikelnummern
der EOT-Datei erhalt und die aktuellen Preise der Artikel abfragt. Kommt es zu
Preisabweichungen, kann dies zu unzufriedenen Kunden und finanziellen Ein-
buRen bei Kaufland fuhren, da es zu Beschwerden und Rickforderungen kom-
men kann. Aus diesem Grund ist es wichtig, dass dem Kunden an der Kasse
der endgultige Preis angezeigt wird und dieser anschliel3end nochmals bestatigt
wird. Folglich ist es nicht moglich, dass der Kunde lediglich seinen QR-Code
scannt, die Kasse daraufhin die Artikel vom RV-AS erhalt und die Zahlung ohne

eine zusatzliche Interaktion mit dem Kunden ausfiihrt.
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2. Kunde fugt nach Mobile Self-Scanning Artikel Gber Self-Checkout-
Kasse hinzu

Auch bei der zukinftigen Architektur werden aus sicherheitstechnischen Grin-
den der Gutschein- und der Leergutserver nicht mit der App verbunden sein.
Somit ist es nicht moglich, Gutscheine tber die App zu aktivieren oder Leergut-
Bons einzulésen. Fir Kunden, die einen Gutschein kaufen oder einen Leergut-
Bon einlésen mdchten, soll es jedoch moglich sein, diese Artikel nachtraglich
uber eine SCO einscannen zu kbénnen. Bei dem erarbeiteten Pilotierungspro-
zess ist dies nicht mdglich. Folglich kdnnen die gewlnschten Artikel erst nach
Abschluss der Bezahlung neu eingescannt, jedoch nicht tiber MP bezahlt wer-
den. Da dies fur den Kunden sehr umstandlich ist, sollte er nachdem der MSS-
Prozess abgeschlossen ist, noch Artikel zu seinem Warenkorb tber eine SCO

hinzufuigen kénnen.

Sobald der Kunde in der App auf den Button ,Einkauf abschlieen und mobil
bezahlen“ drickt, bestatigt er den auf dem Smartphone angezeigten Betrag.
Dementsprechend wird durch diese Bestatigung lediglich eine Zahlung in Hohe
des ausgeschriebenen Betrags von dem Kunden genehmigt. Flugt der Kunde
nun noch Artikel tber die SCO hinzu, verandert sich der Betrag und weicht von
dem zuvor bestétigten Betrag ab. Die finale Gesamtsumme muss daraufhin zu-
séatzlich vom Kunden bestatigt werden. Dies muss aus zwei Grunden erfolgen.
Einerseits, damit die Kasse weil3, wann der Einkaufsprozess und somit das
Scannen der Artikel abgeschlossen ist. Zweitens, damit der Kunde nach dem
Einkauf nicht behaupten kann, dass die Uber die SCO eingescannten Artikel

von einer anderen Person hinzugefugt wurden.
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Planung zur Umsetzung der Erweiterung

Bei beiden dieser Falle andert sich der Betrag nachdem der QR-Code an der
SCO eingescannt wurde. Um Reklamationen zu vermeiden, sollte eine zusatzli-
che Bestatigung des endgliltigen Betrags an der Kasse erfolgen. So hatten
Kunden den Vorteil, dass auch der schlussendliche Betrag eingesehen werden
kann. Kaufland profitiert durch die zusatzliche Bestatigung insofern, als dass die
Anzahl der unzufriedenen Kunden und Beschwerden minimiert wird. Somit kann
die Bestatigung an der Kasse im Falle einer Reklamation als eine Art Willenser-

klarung von dem Kunden gesehen werden.

Um den endgultigen Betrag zu bestatigen, kann beispielsweise eine Meldung
an das Smartphone gesendet werden, welche von dem Kunden bestatigt wer-
den muss. Der Nachteil hierbei ist, dass das Smartphone gegebenenfalls schon
wieder eingepackt wurde und dieses nun erneut ausgepackt, angeschaltet und
anschlieBend die Mitteilung bestatigen werden muss. Zudem besteht die
Gefahr, dass der Kunde die Mitteilung aufgrund einer schlechten Internetver-
bindung nicht erhalt, sodass die Zahlung nicht abgeschlossen werden kann.
Darum ware es besser, wenn er zur Bestatigung mit der SCO interagieren

musste.

Kann der Kunde weiterhin keine Artikel zu den MSS-Artikeln hinzufigen, muss
der Betrag dennoch bestétigt werden, da der Kasse andere Preise als dem Ge-
bit Artikelserver vorliegen kdnnen. Da dieser Fall eine Ausnahme darstellt und
sehr selten vorkommt, kann eine zusatzliche Interaktion mit dem Kunden in
Kauf genommen werden. Bei dieser Interaktion kann es sich beispielsweise um
ein Drucken auf einen ,OK*-Button an der SCO handeln. Alternativ kbnnte der
MSS-Betrag, den die Kasse von der EOT-Datei erhalt, mit dem Preis der Kasse
verglichen und die Abweichung errechnet werden. Der Abweichungsbetrag
kann parametrisiert werden, sodass bei einer Uberschreitung des festgelegten
Betrags eine zusatzliche Bestatigung erforderlich ist. Hierbei kann es sich eben-

falls um das Driicken auf einen ,OK“-Button an der SCO-Kasse handeln.
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Wird der Prozess ausgebaut, sodass der Kunde nach dem Erzeugen des QR-
Codes noch weitere Artikel tber die SCO hinzufligen kann, ist es mdglich, dass
der Betrag stark von dem zuvor bestéatigten abweicht. Folglich sollte an der
SCO nicht nur eine Bestatigung durch Driicken eines ,,OK“-Buttons, sondern ei-
ne Bestatigung durch eine Kundenverifizierung, als eindeutige Willenserklarung,
stattfinden. Wird eine solche Bestatigung nicht gefordert, wéare folgendes Sze-
nario moglich: ,Kunde A hat alle gewunschten Artikel Uber den MSS-Service
eingescannt und schliel3t den Einkauf am Smartphone ab. Daraufhin wird der
QR-Code mit dem Zahlungstoken generiert. Kunde A lauft zu einer SCO und
scannt seinen QR-Code ab. Kunde B méchte einen Gutschein entwenden. Er
scannt den Gutschein tber die SCO, die Kunde A gerade nutzt, drickt im An-
schluss daran auf den ‘OK*-Button und verlasst schnell und unbemerkt die Filia-
le.“ Um solche Szenarien zu vermeiden ist es sinnvoller, wenn der Kunde sich

nach dem Hinzufiigen von Artikeln erneut verifizieren muss.

Eine Verifizierungsmoglichkeit ware, dass der Kunde sein Geburtsdatum an
dem Bildschirm der SCO eingeben muss. Da der SCO-Bildschirm relativ grof3
ist, kdnnte es sein, dass die Eingabe von anderen Kunden eingesehen werden
konnte. Um dies zu umgehen, kénnten von der Kasse definierte Stellen der PIN
angefordert werden. Der Kunde hat, wie bereits unter Abschnitt 5.3 erlautert
wurde, in der App eine PIN hinterlegt, die er zum Abschluss der Bezahlung ein-
geben muss. Der Kunde kdnnte beispielsweise aufgefordert werden, die erste
und dritte Stelle dieser PIN an der SCO einzugeben. Die Stelle der PIN, die der
Kunde eingeben muss, ist zufallig, sodass Kunden, welche die Eingabe sehen,

auch bei Diebstahl des Smartphones keine Zahlung durchftihren kénnen.

Da durch diese Erweiterung auch das Kaufen von Gutschein oder E-Loading-
Artikeln Uber MP mdglich ist, missen weitere Sicherheitsma3nahmen imple-

mentiert werden.
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Die Firma IC berichtete, dass bereits Erfahrungen mit anderen Mobile Payment-
Anbietern gemacht wurden, bei denen viele Betriger nach dem gleichen Muster
vorgegangen sind. Demnach war es haufig der Fall, dass es sich um einen Be-
trugsversuch handelte, wenn beim ersten Einkauf Gber MP ein Gutschein oder
E-Loading-Produkt gekauft wurde. Hierbei sind die Betrliger daran interessiert,
Uber falsch hinterlegte Zahlungsdaten, Gutscheine oder E-Loading-Produkte zu

kaufen und anschlieRend weiterzuverkaufen.'®

Zwar wird durch den sicheren Registrierprozess das Betrugsrisiko bereits deut-
lich eingeschrankt, jedoch mussen alle Eventualitdten abgesichert werden. Aus
diesem Grund wird, wie unter Kapitel 5.3 und 5.4 festgelegt, unter anderem die
Gerate-ID bei der Registrierung gespeichert und bei jedem Zahlungsvorgang
Uber den QR-Code an IC Ubermittelt. Zusatzlich sollte Kaufland jedoch die Ge-
samtsumme der Artikel, die einen Mehrwertsteuersatz von 0,00 % besitzen, an
IC Ubermitteln. Die einzigen Artikel bei Kaufland die einen Mehrwertsteuersatz
von 0,00 % aufweisen, sind Gutscheine und E-Loading-Produkte.'®* Dement-
sprechend erhélt IC die Information, ob und in welcher H6he Gutscheine bezie-
hungsweise E-Loading-Produkte gekauft wurden. Befinden sich beim ersten
Einkauf, der iber MP bezahlt werden soll, Gutscheine oder E-Loading-Produkte
im Warenkorb, so kann IC die Zahlung aufgrund eines erhdhten Betrugsrisikos

verweigern.

5.10 Risiken und deren Behandlung

Im Normalfall wird am PoS bei einer Kartenzahlung eine Zwei-Wege-
Authentifizierung durchgefihrt, bei der sich der Kunde identifizieren muss. Hier-
fur bendtigt er die zwei Faktoren Besitz (seine Bankkarte) und Wissen (die PIN,
beziehungsweise die Unterschrift). Als weiteren Faktor, welcher hier nicht zum

Einsatz kommt, gibt es das biometrische Merkmal.**®

193

Lon Vgl. Kaufland Informationssysteme GmbH & Co. KG, 20170.

Vgl. Kaufland Informationssysteme & Co. KG, 2017p.
198 vgl. Graevenitz, 2006, S.20.
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Bei dem unter Abschnitt 5.3.2 vorgestellten Registrierungsvorgang findet die
Identifizierung ebenfalls Gber diese zwei Faktoren statt, da der Kunde einmalig
seine Karte in das Terminal stecken und anschliel3end die entsprechende Kar-
ten-PIN eingeben muss. Demzufolge ist er im Besitz der Karte und verflgt Uber
das Wissen der PIN. Bei dem 3D-Secure-Verfahren bendétigt der Kunde zuséatz-
lich zu der Bankkarte, auf der die Kartendaten stehen, den angeforderten 3D-
Secure-Code. Somit ist er auf den Faktor Besitz (die Kartendaten auf der Karte)

und den Faktor Wissen (den Secure-Code) angewiesen.

Um das Betrugsrisiko auch nach der Registrierung weitestgehend zu minimie-
ren, missen bestimmte Vorkehrungen getroffen werden. Diese werden im An-

schluss zusammen mit den jeweiligen Risiken erlautert.

Hinterlegung einer PIN bei der Registrierung

Unter Abschnitt 5.3 wurde bereits erwahnt, dass bei beiden Registrierungsver-
fahren eine PIN hinterlegt werden muss. Diese dient dazu, dass die App fur den
Bezahlvorgang nur von einer autorisierten Person genutzt werden kann.
Dementsprechend ist es bei Verlust des Smartphones fir den Finder nicht még-
lich, eine Bezahlung vorzunehmen. Durch die PIN muss sich der Kunde vor je-

der mobilen Bezahlung verifizieren.

Scoring bei Registrierung

Um direkt bei der Registrierung die Erfolgschancen von zukinftigen Transaktio-
nen bewerten zu kdnnen, sollte von IC ein Scoring durchgefuihrt werden. Hier-
bei wird anhand von verschiedenen Parametern ermittelt, wie hoch die Chance
ist, dass es zu einem Zahlungsausfall kommen kann.'*® Dementsprechend
kann bei einer hohen Ausfallwahrscheinlichkeit die hinterlegte Kreditkarte abge-
lehnt werden. Gerade im Hinblick auf zuktinftige Erweiterungen der Architektur
kann es moglich sein, dass auch Gutscheine tber MP bezahlt werden kénnen.
In diesem Zusammenhang kann das Scoring bei zur Vermeidung von Gut-
scheinbetrug beitragen. Ebenfalls kann als Teil des Scorings eine Testtransak-
tion durchgeftihrt werden.

196 Vgl. InterCard AG, o0.J.a.
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Testtransaktion bei Registrierung

Um bei der Registrierung tber das 3D-Secure-Verfahren feststellen zu kénnen,
ob es sich um eine CNP-fahige Kreditkarte handelt, kann seitens IC eine Test-
transaktion durchgefuhrt werden. Bei dieser handelt es sich um eine CNP-
Autorisierung, bei welcher geprift wird, ob die angegebene Karte existiert und
ob diese CNP-fahig ist. Dementsprechend wird das Risiko minimiert, dass eine
Registrierung mit einer nicht existenten oder nicht kompatiblen, also nicht CNP-
fahigen, Karte stattfindet. Hierbei entsteht keine Belastung der Karte, sondern

lediglich eine zwischenzeitliche Reservierung.

Speicherung und Ubermittlung der Gerate-1D

Wie bereits unter Abschnitt 5.3 erlautert, speichert IC bei der Registrierung die
Gerate-ID des Nutzers. Ebenfalls wird diese im QR-Code mit an die Kasse und

spater von der Kasse an den PSP IC Gbermittelt.

Durch diese ID kann das hinterlegte Zahlungskonto einem bestimmten Gerat
zugeordnet werden. IC hinterlegt bei der Registrierung die Gerate- und Kunden-
ID zusammen mit den Zahlungsdaten. AnschlieRend wird bei jeder MP-
Transaktion Uberprift, ob diese von demselben Smartphone durchgefuhrt wur-
de wie die Registrierung. Hierfir muss festgelegt werden, dass der Account le-
diglich von dem Gerat, mit dem die Registrierung stattgefunden hat, genutzt
werden kann. Somit kann ein AuRenstehender die MP-Funktionalitt nicht nut-
zen, da er hierfir auch das Gerét des registrierten Kunden bengétigt. Stimmt die
Gerate-ID der Transaktion nicht mit der Gerate-ID, mit der die Registrierung

stattfand, Uberein, kann eine Ablehnung der Zahlung durch IC erfolgen.
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Es gibt dartber hinaus Plattformen die entwendete Zahlungsdaten weiterver-
kaufen.'®” Uber solche Plattformen kénnen sich Personen, die einen Betrugs-
versuch planen, Zahlungsdaten beschaffen. Da es vorkommen kann, dass die-
ser Missbrauch bei der Registrierung nicht entdeckt wird, sollte eine zusatzliche
SicherheitsmalRnahme getroffen werden. Eine Mdglichkeit ist, dass Zahlungsda-
ten nur in einem Account hinterlegt werden kénnen und somit nicht mehrere
Kundenkonten dieselben Zahlungsdaten verwenden konnen. Findet also eine
zweite Registrierung mit bereits verwendeten Zahlungsdaten statt, kann IC die
Registrierung ablehnen. Zusatzlich kbnnen daraufhin weitere Sicherheitsmal3-
nahmen implementiert werden, um sicherzustellen, dass es sich bei dem be-

reits registrierten Kunden um den rechtmafiigen Karteninhaber handelt.

Ubermittlung der Filialnummer

Kaufland hat den Vorteil, dass IC auch fur die Abwicklung von Kreditkartenzah-
lungen zustandig ist. Bei einer Kreditkartentransaktion erhélt IC Informationen
Uber den Einkaufsort, indem die Filialen-Nummer Ubermittelt wird. Zukinftig
soll, wie unter Abschnitt 5.4 bereits angefiihrt, auch bei einer mobilen Bezah-
lung die Filialnummer an IC Ubermittelt werden. Dementsprechend kann eine
Prufung vorgenommen werden, ob die vorherigen Eink&ufe, die mit der Kredit-
karte bezahlt wurden, von demselben Ort getéatigt wurden wie die MP-
Transaktion. So ware das folgende Szenario denkbar: ,Kunde A hat bereits
haufiger mit seiner Kreditkarte in Minchen eingekauft, hat sich jedoch noch
nicht fur MP registriert. Nun registriert sich Kunde B fur die MP-Funktionalitat
und hinterlegt die im Internet gekauften Kreditkartendaten von Kunde A. Am da-
rauffolgenden Tag méchte Kunde B Uber MP in Hamburg bezahlen.“ Da Kunde
A seither immer in Munchen eingekauft hat, kann IC diese Auffalligkeit Giber die
Filialnummer feststellen und die Zahlung verweigern. Wird demnach in sehr
kurzen zeitlichen Abstanden in geografisch weit voneinander entfernten Orten

eingekauft, so kann eine Ablehnung der Zahlung erfolgen.

197 Vgl. Freiberger, 2016.
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6. Voraussetzungen zur Umsetzung des Projekts

Fur die Umsetzung der Verknipfung vom MSS und MP gibt es einige Voraus-
setzungen, die es zu beachten gilt. Einerseits muss die K-App angepasst und
um den MSS- und MP-Prozess erweitert werden. Zum anderen mussen die
Screens der SCO-Kassen angeglichen werden, sodass eine Nutzung des
MSS-Services mit anschlielender mobiler Bezahlung mdéglich ist. Fur beide
Anpassungen werden nachfolgend Designvorschlage entworfen. Zuletzt mus-
sen Personalschulungen stattfinden, damit der Kunde bei der Nutzung und bei

Schwierigkeiten unterstitzt werden kann.

6.1 Methodik

Bei der Ermittlung der Voraussetzungen des Projekts werden erneut Informati-
onen von Ansprechpartnern von KIS verwendet. Zudem wird fir die Umset-
zungsvorschlage der Voraussetzungen auf Screenshots der K-App und der
Kassensoftware K-PoS zurtickgegriffen. Mit Hilfe dieser Bildschirmfotos werden

neue Screens entwickelt und an das bestehende Design angepasst.

6.2 Anpassung der K-App

Da die bestehende MSS-L6sung derzeit nur in der separaten ,Scan & Pay“-App
genutzt werden kann, muss die K-App um den MSS- und MP-Prozess erweitert
werden. FUr diese Erweiterung missen die Screens komplett neu entwickelt
und an das Design der K-App angepasst werden. Nachfolgend wird ein Vor-
schlag fur eine moégliche Umsetzung des MSS- und MP-Prozesses in Form von

Mockups erarbeitet.

Die Screens werden an das Design der bestehenden iOS-K-App, Version 1.4.8,
angepasst. Zudem werden fir die Gestaltung der MSS- und MP-Funktionalitét

Screens der bestehenden K-App miteinbezogen und erweitert.

Bei dem Registrierungsprozess wird davon ausgegangen, dass sich der Kunde
bereits in der K-App registriert hat und sich nun zusatzlich fur die MP-

Funktionalitat registrieren mdchte.
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Mochte sich der Kunde flr das mobile Bezahlen registrieren, driickt er in der
Navigationsbar der K-App auf ,Mehr“. Daraufhin erscheint eine Ubersicht, unter

anderem mit dem Feld ,Registrierung Mobiles Bezahlen® (Abb. 25).

#0000 netzclub+ = 15:06 ¥ © 1 85%m.»
Mehr
Kundenkonto
Klicken Sie hier um sich anzumelden
Impressum

Datenschutzerklarung
Nutzungsbedingungen
Lizenzen

Registrierung Mobiles Bezahlen

App bewerten

Kaufland, Version 14.8, Build 464

E_,‘ Meine Merkliste

Abb. 25: K-App, "Mehr"-Anzeige'®

Driickt er nun auf den Button ,Registrierung Mobiles Bezahlen®, hat er die Mog-
lichkeit, sich von Zuhause aus oder im Markt zu registrieren (Abb. 26).

#0000 netzclub+ F 15:06 70 85% mm>
Zuriick :

Registrieren fir mobiles Bezahlen

Zuhause registrieren Im Markt registrieren

L
B ot

o

=

[~ ®
a ®

Ich stimme den Datenschutzbestimmungen zu.

Registrieren

Abb. 26: K-App, Registrierung von Zuhause fiir mobiles Bezahlen*°

198 Eigene Darstellung mit Anlehnung an ,Kaufland“-App, Version 1.4.8.

19 Epd.



6. Voraussetzungen zur Umsetzung des Projekts 78

Standardmalig ist die Registrierung von Zuhause ausgewahlt. Bei dieser muss
der Kunde seine Kreditkartendaten, eine PIN und seinen Namen eingeben. Zu-
dem muss er die Datenschutzbestimmungen akzeptieren. Nachdem er alle Da-
ten eingegeben hat und auf den Button ,Registrieren” gedriickt hat, wird er auf
die Webseite von der kartenausgebenden Bank geleitet. Auf dieser muss er an-

schlieRend das 3D-Secure-Verfahren durchfihren.

Sobald der Kunde das 3D-Secure-Verfahren erfolgreich durchgefihrt hat, ist die
Registrierung abgeschlossen. Daraufhin ist der Kunde fiir die mobile Bezahlva-
riante in der K-App freigeschaltet. Er erhalt im Anschluss daran eine Bestéati-
gung, dass die Registrierung erfolgreich war. Zudem wird ihm mitgeteilt, dass er
seinen nachsten Einkauf mithilfe seines Smartphones bezahlen kann (Abb. 27).

#0000 netzclub+ T 15:06 v @ % 85% WM

Registrieren fiir mobiles Bezahlen

|hre Registrierung war erfolgreich!

©

Bei Ihrem néachsten Einkauf kénnen

Sie mobil mit Ihrem Smartphone bezahlen

Abb. 27: K-App, Registrierung fiir mobiles Bezahlen erfolgreich®*

Drickt der Kunden nun auf den ,Fertig“-Button, wird er auf die Startseite der K-
App weitergeleitet (Abb. 32).

200 Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.
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Mochte sich der Kunde im Markt registrieren, drickt er auf ,Registrierung im
Markt®. Hierbei muss er lediglich seinen Vor- und Nachnamen eingeben, eine

PIN hinterlegen und die Datenschutzbestimmungen akzeptieren (Abb. 28).

#0000 netzelub+ F 15:08 < © % 85 % W
Zuriick

Registrieren fiir mobiles Bezahlen

Zuhause registrieren Im Markt registrieren

Ich stimme den Datenschutzbestimmungen zu.

Abb. 28: K-App, Registrierung im Markt fiir mobiles Bezahlen®**

Anschliel3end wird ein QR-Code angezeigt, welcher an einer Self-Checkout-

Kasse eingescannt werden muss (Abb. 29).

={ Mobile Self-Scanning

Bitte scannen Sie diesen Code an einer Kasse

Bl ]

-~k

6 o ® . .

Rezepte Scan Merkliste Mehr

Abb. 29: K-App, QR-Code fiir Registrierung durch Stecken der Karte®®

201 Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.

202 Epd.
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Nachdem der QR-Code an einer SCO-Kasse eingescannt wurde, wird der Kun-
de aufgefordert, seine Karte in das Terminal zu stecken und anschliel3end die
PIN der Karte einzugeben. Daraufhin werden die Kreditkartendaten, sofern die
richtige PIN eingegeben wurde, zusammen mit der Kunden-ID an IC Ubermittelt.
Diese verknlUpfen letztendlich die Zahlungsdaten der gesteckten Kreditkarte
anhand der Kunden-ID mit den bereits hinterlegten Daten aus dem Registrier-
vorgang. War die Registrierung erfolgreich, wird dem Kunden erneut der, in

Abb. 27 dargestellte, Bildschirm angezeigt.

Drickt der Kunde in der Navigationsbar der App auf ,Filialfinder, werden ihm
verschiedene Filialen angezeigt. Hat er seinen Standort fur die App freigege-
ben, werden diese anhand der Entfernung zu dem derzeitigen Standort sortiert
(Abb. 30).

@ Suchen seecc = 12:14 19 91% -

Filialen

Haller Str. 59
74189 Weinsberg 15 m

RotelstraBe 35
74172 Neckarsulm 6,0km

Stuttgarter StraBe 85
74074 Heilbronn 61km

OlgastraBe 57
74072 Heilbronn 6,8 km

Neckargartacher StraBe 111
74080 Heilbronn-Bockingen 7.4 km

B b
Meine Merkliste

Abb. 30: K-App, Filialfinder?®®

203 Eigene Darstellung mit ,Kaufland“-App, Version 1.4.8.
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Wenn der Kunde eine Filiale ausgewahlt hat, bekommt er die filialspezifischen

Informationen angezeigt. Dartber hinaus kann er seine Heimatfiliale als Stan-

dardfiliale auswahlen (Abb. 31).

ee000 netzclub+ = 14:16 @ 70 % .-

< Filialfinder

B Ve
Kaufland Weinsberg

Haller Str. 59 qg Py

74189 Weinsberg
07134/918270

© Als meine Filiale auswahlen

OFFNUNGSZEITEN

Mo. bis Sa. 7:00 bis 22:00 Uhr

So. geschlossen

BEDIENUNGSTHEKEN

€ Wurst

Abb. 31: K-App, Auswahl einer Filiale?®*

Hat der Kunde die gewlnschte Filiale ausgewahlt, wird er auf die Startseite der

K-App weitergeleitet (Abb. 32).

Ll onl 1122
Angebote

AB DO. 26.01. AB DO. 02.02.

@ : 16, 99974 Mok

DONNERSCHLAG
AB DONNERSTAG!

Diese Woche unschlagbar preiswerte Angebote. 1

S "*i’@‘a@ == |

L .t«.‘f’mmg’ ]

Prospekt durchblattern > |
[O] Obst, Gemuse, Pflanzen

Weinforum Gundelsheim.

Neckarsulmer
Schwarzriesling
500-ml-Flasche

cht

499 €

349 €
Cue .@ livanAl
© E
Sortiment Rezepte  Scan Merkliste Mehr

Abb. 32: K-App, erkennt Filiale und zeigt MSS an®®

2% Eigene Darstellung mit ,Kaufland“-App, Version 1.4.8.
2% Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.
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Auf Startseite der K-App werden die derzeitigen Angebote angezeigt. Handelt
es sich bei der ausgewahlten Filiale um eine Kaufland-Filiale, die den MSS-
Prozess und die mobile Bezahlvariante anbietet, erscheint in der Navigations-
bar zusatzlich ein Icon mit dem Titel ,Scan“. Um den Prozess maglichst kun-
denfreundlich zu gestalten, ist es sinnvoll, ein animiertes Icon einzusetzen, so-
dass der Kunde auf die Funktionalitat aufmerksam gemacht wird. Die Animation
konnte so aussehen, dass das Icon zuerst nicht sichtbar ist und dann von unten

nach oben in die Navigationsbar wandert.

Drickt der Kunde nun auf das animierte ,Scan“-Icon in der Navigationsbar,
muss er die hinterlegte Filiale bestatigen. Befindet er sich in einer anderen Filia-
le, so kann er die aktuelle Filiale Uber den Button ,Filialfinder® auswahlen (Abb.
33).

={ Mobile Self-Scanning E

o€

Bitte bestatigen Sie lhre Filiale,

Sie befinden sich in der Filiale:

Haller-StraBe 59, 74189 Weinsberg

Filiale bestatigen

Filialfinder

(O
Merkliste

coo

O o

Abb. 33: K-App, Bestéatigung der Filiale?®

206 Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.
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Wurde die Filiale von dem Kunden bestatigt oder wurde die entsprechende Fili-
ale Uber den Filialfinder ausgewahlt, kann der Kunde den MSS-Service nutzen
und seine Artikel einscannen (Abb. 34).

| |4 ' . .
194 Mobile Self-Scanning E

-~ Meine gescannten Artikel

Scan!

O ﬁml%? e00

Sortimen t Rezepte Scan Merkliste Mehr

Abb. 34: K-App, Mobile Self-Scanning Ansicht gescannte Artikel*®’

Driickt er nun auf den Button ,Scan!“ oder auf das ,Scan®-Icon in der Navigati-

onsbar, 6ffnet sich die Kamera und er kann Artikel einscannen (Abb. 35).

Abb. 35: K-App, Scanansicht ohne Artikel im Warenkorb?®®

207 Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.

208 Epd.
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Hat der Kunde einen Artikel eingescannt, erscheint im unteren Drittel seines

Bildschirms eine Liste mit den bereits gescannten Artikeln (Abb. 36).

Sie haben alle Artikel eingescannt? [Fertig

Zott Sahne Joghurt
e 150-g-Becher (=100 g 0.17€)

Zott Sahne Joghurt
e 150-g-Becher (=100 g 0.17€
1sse. =

Zott Sahne Joghurt

Abb. 36: K-App, Scanansicht mit Artikel im Warenkorb?®®

Wenn der Kunde alle Artikel gescannt hat, driickt er auf den Button ,Fertig“. Da-

raufhin erhalt er eine Ubersicht der gescannten Artikel (Abb. 37).

={ Mobile Self-Scanning L,
m% Meine gescannten Artikel
Zott Sahne Joghurt
s [Jrd]
Zott Sahne Joghurt
T N = 1
Sahne Joghurt ‘
=]
Zott Sahne Joghurt
-155€ o Ehz
Zott Sahne Joghurt
Scan!
111
6 o O .
Soitimet Ridepte Soan Markicte.  Mebw

Abb. 37: K-App, Listenansicht der gescannten Artikel**°

209 Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.

210 Epg.
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In dieser Ansicht besteht, wie in Abb. 36, die Mdglichkeit, die Anzahl der Artikel
zu andern oder Artikel komplett aus dem Warenkorb zu I6schen. Mdchte der
Kunde noch weitere Artikel einscannen, drickt er auf den Button ,Scan!®. Da-
raufhin wird er erneut zum Erfassungsbildschirm, der in Abb. 36 dargestellt ist,

geleitet.

Hat der Kunde alle Artikel eingescannt, driickt er auf das Warenkorb-Icon. Hie-
rauf wird er gefragt, ob er seinen Einkauf wirklich abschlieBen mdchte (Abb.
38).

=[ Mobile Self-Scanning @

123,67 €

Sind Sie sich sicher, dass Sie den Einkauf
abschlieBen méchten ? AnschlieBend massen
Sie den generierten Barcode der Kassierkraft
zeigen
Warenkorbubersicht

Zott Sahne Joghurt
B 1.55¢
Zott Sahne Joghurt

A 1.55€

5 Artikel Summe 123,67 €

Einkauf abschlieBen

Einkauf abschlieBen und mobil bezahlen

@ w o000
n  Merkliste

Mehr

e o5

Abb. 38: K-App, Einkauf abschlieRen?!*

Mochte der Kunde die mobile Bezahlvariante nutzen, obwohl er noch nicht re-
gistriert ist, erhalt er, sobald er auf den Button ,Einkauf abschliefen und mobil
bezahlen“ drickt, die Mdglichkeit sich zu registrieren. Dementsprechend wird er

erneut auf den in Abb. 34 dargestellten Screen weitergeleitet.

Nachdem er die Registrierung erfolgreich durchgeftihrt hat, wird er aufgefordert,
seine PIN einzugeben (Abb. 39).

2 Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.
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Ist der Kunde bereits registriert und druckt auf ,Einkauf abschlieRen und mobil
Bezahlen®, wird ihm die Artikelanzahl und der Preis angezeigt. Aul3erdem muss
er die Zahlung durch Eingabe der PIN bestatigen (Abb. 39).

={ Mobile Self-Scanning @

123,67 €

5 Artikel Summe 123,67 €

Geben Sie zur Bestdtigung der Zahlung

die bei der Registrierung hinterlegte PIN ein

& PN

o6 6 ® . o0

ment Rezepte Scan Merkliste

Abb. 39: K-App, Mobiles Bezahlen mit PIN bestatigen®*?

Wurde die PIN richtig eingegeben, wird der QR-Code mit der Gerate-ID, der
Kunden-ID, der Session-ID und dem Zahlungstoken erzeugt (Abb. 40).

Mobile Self-Scannin
[ | ; NI e

Bitte scannen Sie diesen Code an der Kasse.

5 Artikel Summe 123,67 €

o o Q B e

Abb. 40: K-App, QR-Code mit Zahlungstoken®*®

212 Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.
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Hat der Kunde den QR-Code an einer Kasse gescannt, erhalt er eine Benach-
richtigung auf sein Smartphone. Diese gibt ihm Auskunft dariber, dass die Zah-
lung erfolgreich war, und weist ihn darauf hin, dass er nach Ablauf von zehn

Sekunden zurtick zum Startbildschirm geleitet wird (Abb. 41).

=: Mobile Self-Scanning

Vielen Dank fuar lhren Einkauf!

Ihre Zahlung wurde

erfolgreich durchgefihrt

Bis zum ndchsten Mal!

@

e e b

Abb. 41: K-App, Zahlung erfolgreich®**

6.3 Anpassung der Kassensoftware

Da der MSS-Prozess seither an einer separaten ,Scan & Pay“-Kasse stattfin-
det, muss fur die Umsetzung des Konzepts der SCO-Kassenbildschirm ange-

passt werden.
Startbildschirm

Um den Abschluss des Einkaufs fir den Kunden so angenehm wie moglich zu
gestalten, sollte der Startbildschirm der SCO angepasst werden. Hierflr eignet
sich beispielsweise eine Animation, die den Vorgang kurz und pragnant
darstellt. Ein Beispiel hierfir ist ein Kunde, der einen Einkaufswagen schiebt
und in der Hand ein Smartphone hélt, auf welchem ein QR-Code angezeigt
wird. Anschlielend scannt der Kunde seinen QR-Code an einer SCO-Kasse
ein. Daraufhin wird der Kundenbeleg gedruckt und der Kunde erhalt auf dem

Smartphone die Meldung, dass die Zahlung erfolgreich war.

214 Eigene Darstellung in Anlehnung an ,Kaufland“-App, Version 1.4.8.
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Zahlung mit Rescan

Die Kasse muss so angepasst werden, dass der Kunde lediglich seinen
QR-Code scannen muss und im Anschluss daran, sofern keine Intervention
ausgelost wird und kein Rescan notwendig ist, die Zahlungsabwicklung erfolgt.
Erst nachdem der Kunde seinen Kassenbon erhalten hat, ist die SCO wieder in

der Lage einen QR-Code einzuscannen.

Wird bei der Ubermittlung des virtuellen Warenkorbs eine Intervention an der
Kasse ausgelost, wie beispielsweise eine Alterskontrolle, muss eine Kassen-
kraft die Kontrolle durchfiihren und die Intervention bearbeiten. Dieser Vorgang
ist identisch mit dem Ublichen Vorgang an einer SCO, bei dem der Kunde seine
Artikel nicht Uber das Smartphone, sondern direkt Uber die Kasse einscannt.
Dementsprechend muss die Kassenlogik und der Kassenbildschirm nicht ange-

passt werden. Es konnen die bereits vorhandenen Screens eingesetzt werden.

Falls ein Rescan durchgefuhrt werden muss, ist die Hilfe eines Mitarbeiters er-
forderlich (Abb. 42).

||
| N

Kaufland

Sie erhalten Unterstiitzung durch einen Mitarbeiter

(% Bediener Anmeldung

Abb. 42: Kassenbildschirm Rescan®'®

215 Eigene Darstellung in Anlehnung an Kassensoftware ,K-Pos®, Version 1.6.1.5.
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Nachdem eine Kassenkraft auf den Button ,Bediener Anmeldung® gedrtckt hat,
folgt der in Abb. 43 dargestellte Bildschirm.

Mitarbeiter Anmeldung
Bedienernummer eingeben und auf den Button ,Fertig” dricken.
1 2 3
4 5 b
7 8 9
0 Léschen

Abb. 43: Kassenbildschirm Mitarbeiter Anmeldung®®

Hat sich ein Mitarbeiter angemeldet, wird die Anzahl der zu scannenden Artikel

auf dem Display der SCO-Kasse angezeigt (Abb. 44).

Es ist ein Rescan erforderlich.

Scannen Sie ,XX" Artikel

von dem Warenkorb des Kunden!

Abb. 44: Kassenbildschirm Aufforderung zum Rescan®'’

216 Eigene Darstellung in Anlehnung an ,K-Pos*, Version 1.6.1.5.
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Wird auf den ,,OK“-Button gedriickt, erscheint eine angepasste Kassenansicht

(Abb. 45).
PRI L U-Test Mixbag PLU-Test Menii
Time Restricted 17:00 - 22:00 oBST
9,89 GEraUS&E FOOD
Time Restricted 14:00 - 17:00 Pfand

9,89
Time Restricted 00:00 - 00:00 NONFOOD BACKWAREN

9,89
Brotchen IMBISS

Time Restricted 22:00 - 06:00

PLU

VERNOSTNI
PROGRAM

Apfelsaft
7|8 9 i =
§ & v A ~
v Zwischensumme
"XX" von "YY" Artikel gescannt 4 5 6 X
Summe: 73,72 1 2 3
Eingabe Abbrechen
0 00 C

Kasse: 1 Kassierer: 1 Bon: 58 27.04.2017 9:58 Verbindung: Online

Abb. 45: Rescan Kassenansicht mit ,Abbrechen“Button®'®

Rescan-Artikel missen hierbei unbedingt ein Flag enthalten, damit sie nicht in
die Gesamtsumme des Warenkorbs einflieBen. Innerhalb der angepassten
Kassenansicht wird ein Rescan-Artikel zusatzlich kenntlich gemacht, indem er
in der zweiten Zeile und in griner Farbe den Titel ,RESCANARTIKEL® tragt.
Des Weiteren werden in dieser Ansicht die Anzahl der bereits gescannten

Artikel und die Anzahl der noch zu scannenden Artikel angezeigt.

Es ist wichtig, dass samtliche Funktionsbuttons, bis auf den numerischen Block,
deaktiviert und erst nach dem erfolgreichen Rescan wieder aktiviert werden.
Der numerische Block bleibt lediglich aktiviert, um eine GTIN von Hand einge-

ben zu kénnen, falls der Strichcode beim Einscannen nicht erkannt wird.

218 Eigene Darstellung in Anlehnung an ,K-Pos*, Version 1.6.1.5.
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Sobald die angegebene Anzahl an Artikeln eingescannt wurde, erhélt der Mitar-

beiter die in Abb. 46 dargestellte Ansicht.

Time Restricted 22:00 - 06:00
9,89
Time Restricted 17:00 - 22:00
9,89
Time Restricted 14:00 - 17:00
9,89
Time Restricted 00:00 - 00:00
9,89
Brotchen IMBISS
1,00

PLU-Test Mixbag PLU-Test Men(

OBST &
GEMUSE FOOD

NONFOOD BACKWAREN

VERNOSTNI
PROGRAM

Apfelsaft
/8l [RS8
N N ”~ -~
1
[ 5 von 5 Artikel gescannt ] 4 5 6
Summe: 73,72 1 2 3
Bezahlen
0 00 C
Kasse: 1 Kasslerer: 1 Bory. 58 27042017 958 Verbindunyg: €

Abb. 46: Rescan Kassenansicht mit ,Bezahlen“Button?°

Wurde die vorgegebene Anzahl an Artikeln gescannt, ohne dass es zu Abwei-
chungen kam, wird der Button ,Abbrechen® automatisch durch den Button ,Be-
zahlen“ ersetzt. Nachdem die Kassenkraft anschlieBend auf den Button
,Bezahlen” drickt, wird die Zahlung durchgefihrt. Fur den Kunden und die Kas-
senkraft ist der Checkout-Prozess in diesem Moment beendet. Die Kasse

druckt den Beleg und wechselt zuriick zum Startbildschirm.

219 Eigene Darstellung in Anlehnung an ,K-Pos*, Version 1.6.1.5.
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Kommt es zu Abweichungen zwischen dem physischen und dem virtuellen Wa-
renkorb, muss der komplette Warenkorb erneut eingescannt werden. Ist dies
der Fall, so sieht die Kassenkraft den in Abb. 47 dargestellten Bildschirm.

Es wurden Abweichungen beim Scannen
der Artikel festgestellt

Aus Sicherheitsgrinden mussen
alle Artikel

des Kunden erneut gesconnt werden.

Abb. 47: Kassenbildschirm bei Abweichungen im Rescan-Prozess*?°

Sobald die Kassenkraft auf den ,,OK*“-Button druckt, wird ein Full-Rescan aus-
geldst. Im Anschluss daran wird die Kassenkraft erneut zu dem Bildschirm von
Abb. 54 weitergeleitet. Hierbei steht jedoch nicht die Anzahl der noch zu scan-
nenden Rescanartikel auf dem Display, da alle Artikel erneut eingescannt wer-

den mussen.

220 Eigene Darstellung in Anlehnung an ,K-Pos*, Version 1.6.1.5.
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Zahlung ohne Intervention und ohne Rescan

Sofern es weder zu einem Rescan noch zu einer Intervention kommt und das
der Betrag auf dem Konto des Kunden verfugbar ist, kann der Kunde, nachdem
er seinen QR-Code eingescannt hat, die Filiale verlassen. An der SCO-Kasse
erhalt er daraufhin noch die Meldung, dass die Zahlung erfolgreich war (Abb.
48).

Vielen Dank fir ihren Einkauf!
lhre Zahlung wurde erfolgreich durchgefuhrt.

Bis zum né&chsten Mal!

|4
A

Kaufland

Abb. 48: Zahlungsabschluss ohne Intervention oder Rescan®*

6.4 Personalschulungen

Um die MP-Funktionalitat realisieren zu kdnnen, mussen Personalschulungen
durchgefiihrt werden. Dadurch soll das Personal mit dem Prozess vertraut ge-
macht werden. Falls es zu Komplikationen an der SCO-Kasse kommt, muss
das Personal in der Lage sein, dem Kunden zu helfen. Hierfir missen die Mit-
arbeiter sowohl den Ablauf am Smartphone des Kunden als auch den Prozess
an der Kasse kennen. Diese Schulung muss selbstverstandlich nicht allzu de-
tailliert sein, jedoch sollten die an der Oberflache dargestellten Ablaufe erlautert
werden. Die Mitarbeiter sollten zudem mit dem Fehlerhandling und entspre-

chenden Losungsansatzen vertraut gemacht werden.

221 Eigene Darstellung in Anlehnung an ,K-Pos*, Version 1.6.1.5.



7. Ergebnis und kritische Hinterfragung des Konzepts 94

7. Ergebnis und kritische Hinterfragung des Konzepts

Ergebnis

Das erarbeitete Konzept liefert einen Vorschlag, wie die MSS-Funktionalitat mit
einer mobilen Bezahlfunktion in der K-App verknupft werden kann. Mit dem
Konzept wird ein innovativer Prozess geliefert, der mit einem zusatzlichen
Mehrwert fir den Kunden gléanzen kann. Basierend auf den aktuellen
Gegebenheiten wurde herausgefunden, dass sich die QR-Code-Technologie
am besten fur eine Verknipfung eignet. Zudem wurde festgestellt, dass eine
Kommunikation zwischen dem Smartphone und der Kasse implementiert wer-
den sollte. Als pradestiniertes Land flr eine Pilotierung der Verknipfung eignet
sich Tschechien aufgrund der aktuellen Hard- und Softwareausstattung. Um
das mobile Bezahlverfahren nutzen zu kdnnen, ist eine Registrierung erforder-
lich. Hier hat der Kunde die Wahl, ob er sich von Zuhause aus oder in einer Fili-
ale registrieren mochte. Zur Authentifizierung muss bei der Registrierung zu-
hause ein 3D-Secure-Verfahren durchgefiihrt werden. Dahingegen findet die
Authentifizierung bei einer Registrierung im Markt Gber ein einmaliges Stecken
der Kreditkarte in das EFT-Terminal und anschlieBender PIN-Eingabe statt. Bei
beiden Registrierverfahren muss der Kunde eine Zahlungs-PIN hinterlegen. Im
Anschluss an die Registrierung scannt er die gewinschten Artikel Gber die zu-
kinftige Scan-Funktionalitat der K-App ein. Méchte er anschlie3end mit seinem
Smartphone bezahlen, muss er zur Bestatigung der Zahlung die hinterlegte PIN
eingeben. Hiernach wird ein QR-Code erzeugt, welcher die Kunden-, Gerate-
und Session-ID und einen Zahlungstoken enthélt. Dieser muss nun an einer
SCO eingescannt werden. Daraufhin Gbermittelt die SCO die erhaltene Gerate-
ID, die Kunden-ID, den Zahlungstoken und zusatzlich die Transaktionsdaten
und die Filialnummer an IC. Jene fuhrt daraufhin eine Risikobewertung durch,
um das Risiko eines Betrugs zu minimieren. Ist dies der Fall, werden die Zah-
lungs- und Transaktionsdaten tber den Acquirer und die Schemes an die kar-
tenausgebende Bank weitergeleitet. Diese Uberprift, ob der entsprechende Be-
trag auf dem Konto des Kunden verfiigbar ist, reserviert diesen und autorisiert

die Zahlung. Der Kunde erhélt abschlieRend einen Beleg.
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Anhand von durchgefiihrten Interviews und recherchierten Literaturnachweisen,
wird das erarbeitete Konzept nachfolgend kritisch hinterfragt. Hierbei werden
zunachst Aspekte angefuhrt, die laut den Literaturnachweisen fir eine positive
Entwicklung der Zahlungseinfihrung sprechen, und im Anschluss daran Risiken

des Konzepts, die gegebenenfalls ein weiteres Management erfordern.

Einfache und bequeme Zahlungsabwicklung

Dadurch, dass der Kunde lediglich einen QR-Code fiir die Ubertragung der ein-
gescannten Artikel an die Kasse und den Bezahlvorgang bendtigt, ist der

Checkout-Prozess sehr kundenfreundlich und kurzweilig.

Es wurde bereits festgestellt, dass fur eine langfristige Bestandigkeit am Markt
eine schnelle, einfache und bequeme Zahlungsabwicklung fir den Kunden zur
Verfligung gestellt werden muss.””? Aus diesem Grund liefert der sehr schlank
und kundenfreundlich konzipierte Bezahlprozess eine sehr gute Grundlage fur
eine Umsetzung der Verknipfung.

Mehrwert durch Verknupfung der mobilen Bezahlfunktion mit der Self-

Scanning-Funktionalitéat

H&aufig wurde auch die Erfahrung gemacht, dass sich eine mobile Bezahltech-
nologie am Markt lediglich durchsetzt, wenn dem Kunden durch den Vorgang
ein deutlicher Mehrwert geboten wird.”® ** Da bei Kaufland die mobile Bezahl-
variante in Kombination mit dem mobilen Self-Scanning genutzt werden kann,
wird dem Kunden ein solcher Mehrwert geboten. Durch diesen werden Warte-

zeiten vermieden und der Checkout-Prozess wird beschleunigt.

222 \/gl. Mosen et al., 2016, S.89.
223 \/gl. Weberschlager, 2013, S.12f.
24 ygl. Scholz et al., 2014, S.25.
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Reduzierung des Betrugsrisikos durch Authentifizierung

Damit Kaufland gegentber Betrugsversuchen abgesichert ist, werden in dem
erarbeiteten Konzept risikoreduzierende Maflinahmen getroffen. Dementspre-
chend ist auch bei dem Registrierungsprozess eine Authentifizierung unum-
ganglich. Bei einer eindeutigen Authentifikation des Karteninhabers kann dem
Handler unter bestimmten Umstéanden durch die Bank sogar eine Zahlungsga-
rantie eingeraumt werden.” Auch andere Literaturquellen belegen, dass bei
der Registrierung aus sicherheitstechnischen Grinden eine Authentifizierung
erfolgen muss.”® Es hat sich jedoch bereits herauskristallisiert, dass auch ein
sehr kurzweiliger Registrierprozess fur den Kunden ein Hindernis fur die Nut-
zung der Bezahltechnologie darstellen kann.?’ Somit kann der erarbeitete
Registrierprozess ebenfalls dazu fuhren, dass sich Kunden aufgrund des Au-
thentifizierungsprozesses gegen die Nutzung der mobilen Bezahlvariante ent-

scheiden.

Tokenvalidierung zur Erh6hung der Sicherheit

Das Konzept beinhaltet neben dem Authentifizierungsprozess noch weitere
Maflinahmen zur Risikominimierung. Dennoch gibt es Sicherheitsaspekte, die

noch nicht bericksichtigt wurden.

Einer dieser Aspekte ist die Tokenvalidierung. Um die Sicherheit des Bezahl-
vorgangs zu erhdhen, sollte der Token zeitlich begrenzt und dessen Echtheit
geprift werden.””® Da die Sicherheit von mobilen Bezahlsystemen seitens der
Verbraucher haufig kritisch gesehen wird und zudem auch Hindernisse fir den
Erfolg des Verfahrens darstellen?”, muss ein sicherer Ubertragungsprozess des
Tokens von IC an das Smartphone konzipiert werden. Nur so kbnnen Betrugs-
vorfalle verhindert werden, bei denen der Token gefalscht oder ausgelesen
wurde. Ansonsten konnte der Token von unautorisierten Personen fir den Zah-

lungsvorgang genutzt werden.

225 \/gl. Gora et al., 2002, S.317.

226 \/gl. Weberschlager, 2013, S.54.
227 \ygl. Mosen et al., 2016, S.88.
228 \/gl. Webschlager, 2013, S.53.
229 ygl. Hamzehloe, 2014, S.90.
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PIN-Eingabe vor Zahlungsvorgang als Sicherheitsmechanismus

Als weiterer Sicherheitsmechanismus kommt eine PIN zum Einsatz. Bei dieser
hat der Kunde den Nachteil, dass er sich die Zahlenfolge der PIN einpragen
muss. Es wurde bereits festgestellt, dass Konsumenten eine hohe Bereitschaft
zeigen, biometrische Merkmale zur Identifikation beim Bezahlen zu nutzen.?®
Sie praferieren die Nutzung eines biometrischen Merkmals, da sie sich bei die-
ser Technologie keine Passworter merken missen.” Zudem sind viele Konsu-
menten der Meinung, ,[...] dass biometrische Daten nicht so leicht gestohlen
werden kénnen wie Passworter.“*** Innerhalb des erarbeiteten Konzepts muss
der Kunde bei der Registrierung eine PIN hinterlegen. Aus Angst, dass die PIN
nicht sicher sein oder vergessen werden konnte, besteht die Gefahr, dass Kun-
den sich aufgrund dessen gegen eine Registrierung fur die mobile Bezahlvari-

ante entscheiden kdnnten.

Schutz von personlichen und vertraulichen Daten

Innerhalb des Konzepts wird nicht auf datenschutzrechtliche Sicherheitsaspekte
eingegangen. In anderen Konzepten wurde bereits herausgefunden, dass fir
die Einfuhrung neuer technischer Mechanismen ein hohes Maf} an Vertrauen
seitens der Kunden benétigt wird.?** Kunden hinterlassen bei jeder Transaktion
Datenspuren.®** Darunter gelangen unter anderem auch personliche und ver-
trauliche Informationen an die Marktteilnehmer®®, bei welchen es sich im vor-
liegenden Konzept um den Héandler und IC handelt. Da diese Daten das Poten-
zial fur Betrug, Missbrauch und Manipulation schaffen, missen Mechanismen
zum Schutz der Privatsphare entwickelt werden.?® Aus diesem Grund ist es
von enormer Bedeutung, dass das erarbeitete Konzept um datenschutzrechtli-
che MalBnahmen zum Schutz der Privatsphére der Kunden ergéanzt wird.

Es wurde zudem erkannt, dass die Kundenakzeptanz fir eine mobile Bezahl-

technologie steigt, wenn weniger Daten bekannt gegeben werden missen.?’

230 yigl. Mosen et al., 2016, S.99.
21 Epd.

232 Mosen et al., 2016, S.99.

2% ygl. Kaymaz, 2011, S.1f.
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2% Epd., S.2.

2% Epd.

87 vgl. Hamzehloe, 2014, S.47.
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Somit kdnnte der entwickelte Registriermechanismus, bei dem die Karte einma-
lig in das Terminal gesteckt werden muss, sehr positiv bei den Kunden ankom-
men und zu einer héheren Nutzungsquote fuhren. Dies kann daraus schlussge-
folgert werden, da bei diesem Registrierprozess lediglich der Vor- und Nach-
name in der Registriermaske eingegeben werden muss und somit kaum Daten
preisgegeben werden muissen. Da ein solcher Registrierprozess seither noch
nicht angeboten wird, kann er Kaufland einen Vorteil gegentber Wettbewerbern
verschaffen. Der Prozess kann dazu verhelfen, die Nutzerakzeptanz der Be-

zahllésung um ein Vielfaches zu steigern.

Zusammenfassung der kritischen Hinterfragung

Insgesamt werden innerhalb des Konzepts viele Sicherheitsvorkehrungen ge-
troffen, um die festgestellten Risiken weitestgehend zu minimieren. Das Kon-
zept wurde speziell fur Kaufland erstellt, weshalb die aktuellen Rahmenbedin-
gungen und die bestehende MSS-Umsetzung von Kaufland mit in die Konzepti-
on einbezogen wurden. Andert sich etwas an diesen Rahmenbedingungen, so
kann es sein, dass sich eine andere Technologie oder ein anderes Land besser
fur die Umsetzung eignet. Ist dies der Fall, so kann dieses Konzept hinfallig

werden.

Zwar gibt es einige Sicherheitsvorkehrungen, die in diesem Konzept noch nicht
erfasst wurden, jedoch liefert es eine gute Basis flr eine erste Pilotierung des
Projekts. Durch den schlanken Checkout-Prozess und durch den Mehrwert, der
dem Kunden durch das zusatzliche mobile Self-Scanning geboten wird, kann

mit einer hohen Nutzungsquote gerechnet werden.



8. Ausblick 99

8. Ausblick

Da bei der Auswahl der Ubertragungstechnologie und des Kommunikationswe-
ges bereits zukinftige Erweiterungen der K-App miteinbezogen wurden, kann
der MSS- und MP-Prozess um das mobile Couponing erweitert werden. Dem-
nach konnte der Prozess so angepasst werden, dass der Kunde vor dem Ein-
kaufsprozess Coupons in der K-App einsehen und aktivieren kann. Scannt er
anschlieend Artikel ein, fir welche ein Coupon aktiviert wurde, wird dieser an
der Kasse in die Preisberechnung miteinbezogen. Anschlie3end wird der redu-
zierte Gesamtbetrag vom Konto des Kunden abgebucht. Dadurch, dass eine
Kommunikation zwischen dem Smartphone und der Kasse erfolgt, ist wie be-
reits im Abschnitt 4.3 erwéhnt, eine direkte Reduzierung des Betrags realisier-
bar. Es muss hierbei noch festgelegt werden, wie die Kasse von den aktivierten
Coupons erfahrt. Die Coupons kénnen entweder tUber den QR-Code an die
Kasse Ubermittelt oder bei der Aktivierung in einer Datenbank zusammen mit
der Kunden-ID hinterlegt werden. Bei Verwendung einer Datenbank musste bei
dem Bezahlvorgang jedoch eine zuséatzliche Abfrage erfolgen, um die mit der

jeweiligen Kunden-ID aktivierten Coupons zu erfassen.

Ebenfalls konnen zukinftig mobile Bezahlstationen entwickelt werden, die ledig-
lich fur die Nutzung der mobilen Bezahlvariante geeignet sind. Solche Kassen
benotigen einerseits keine Kassenkraft (lediglich zur Bearbeitung der Interven-
tionen und zur Durchfihrung eines Rescans) und andererseits keine Waage,
welche an einer SCO-Kasse notwendig ist. Demnach waren die Kosten fir eine
solche Anschaffung deutlich geringer als der finanzielle Aufwand fur eine SCO-
Kasse.

Weiterhin ware denkbar, dass dem Kunden wahrend des Scanprozesses ange-
passte Empfehlungen prasentiert werden. Dadurch, dass der Kunde den kom-
pletten Einkauf tGber die K-App durchfiihrt und dem Prozess eine Registrierung
vorausgeht, erhélt Kaufland nicht nur Informationen, welche Produkte gekauft
wurden, sondern auch wer die Produkte gekauft hat. Unter Beriicksichtigung
von Datenschutzrichtlinien kdnnten demnach an den Einkauf angepasste Emp-

fehlungen Ubermittelt werden.
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Auf Basis der Reihenfolge, in welcher der Kunde die Artikel eingescannt hat,
konnte auRerdem die Route, die der Kunde im Markt zurickgelegt hat, verfolgt
werden. Dadurch kann herausgefunden werden, wie viel Zeit er in den jeweili-
gen Abteilungen verbracht hat. Infolgedessen kénnen darauf basierend Statisti-

ken erstellt und Marketingmafl3nahmen betrieben werden.

Anstatt einer Filialauswahl tber den Filialfinder kann zukunftig auch eine Lokali-
sierung des Einkaufsmarktes tber einen QR-Code erfolgen. Dies schlagt der
tschechische IT-Leiter von Kaufland vor. Zwar sieht er das Konzept als sehr
vielversprechend an, jedoch kritisiert er die Tatsache, dass Kunden ihren Hei-
matmarkt manuell auswahlen miissen.”® Hierbei stellt er fest, dass Kunden
iiber den Filialfinder aus Versehen die falsche Filiale auswahlen kénnten.?*
Demnach empfiehlt er einen QR-Code in der Filiale anzubringen, mit welchem

der Markt eindeutig bestimmt werden kann.?*°

Der Finanzleiter von Kaufland in Tschechien ist ebenfalls von dem erstellen
Konzept tberzeugt und lobt besonders das gelungene Design und die intuitive
und einfache Bedienbarkeit des konzipierten Prozesses.?** Er empfiehlt ein zu-
satzliches Nutzer-Onboarding, bei welchem der Kunde mit dem Registrier,-

Scan- und Bezahlprozess vertraut gemacht wird.?*?

Es ist noch nicht gekléart, ob der im Konzept vorgestellte Registrierungsprozess,
bei dem der Kunde einmalig seine Karte in das Terminal stecken muss, reali-
sierbar ist. Hierfir muss Kaufland noch auf eine Rickmeldung seitens IC war-

ten.

Zusammenfassend kann gesagt werden, dass in dem erarbeiteten Konzept be-
reits mogliche zukinftige Erweiterungen bertcksichtigt wurden und dement-
sprechend eine dynamische Erweiterung und Anpassung an neue Funktionali-
taten maoglich ist. Zudem fand in Tschechien bereits eine Prasentation der Er-
gebnisse statt, bei welcher das Konzept auf sehr positive Resonanz gestol3en
ist. Die tschechischen Kollegen erhoffen sich eine zeitnahe Pilotierung des in-

novativen Verknupfungsprozesses.

238 Vgl. Anhang 9.1.4.
2% Ebd.
249 Ebd.
241 Vgl. Anhang 9.1.5.
2 Ebd.
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9.1 Interviews

9.1.1 Ziele der K-App aus Kunden- und Unternehmenssicht

Experteninterview

mit

Herrn Marcel Sehr

Kaufland Omnichannel International
Produktverantwortlicher der K-App
Salzstralie 140

74076 Heilbronn

vor Ort gefuhrt am: 28 Apnl 2017

von: Nadine Braun, Student KMI®, hda Darmstadt

Nadine Braun: Welche Vorteile haben die Kunden durch die Nutzung der K-App?©

Marcel Sehr: ,Der Kunde soll durch die K-App am PoS unterstitzt werden. Die App
bietet Kunden den Vorteil, dass sie bequem Gber die App die Angebote einsehen und
eine Merkliste erstellen kénnen. Diese kann mit Freunden oder der Familie geteilt
werden, indem an die jeweilige Person ein Link der Einkaufsliste geschickt wird.
Aulerdem kann der Kunde derzeit bei der App Rezepte ansehen und die jeweiligen
Zutaten direkt in seinen Warenkorb legen.”

Nadine Braun: Welche Ziele verfolgt Kaufland derzeit bei der App?*

Marcel Sehr: ,Man muss einfach up to date bleiben, ansonsten wird man von
Mitwettbewerbern abgehangt. Auerdem mdchte man dem Kunden den Einkauf so
angenehm wie maglich gestalten. Die App soll den Kunden derzeit lediglich bei
seinem Einkauf unterstiitzen *

Nadine Braun: Das heil3t eigentlich kammt die App zurzeit nicht zur Gewinnung van
Daten des Nutzers zum Einsatz sondern mehr zur Kundenbindung?*

Marcel Sehr: ,Ja, das ist richtig. Die App soll jedoch erweitert werden, sodass der
Kunde beziglich seines Kauf- und Nutzungsverhaltens ein Stuck weit analysiert
werden kann.
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Nadine Braun: Was plant ihr in der Zukunft fiir Features fiir die App?*

Marcel Sehr: Naturlich planen wir die Integration von Maobile Self-Scanning und
Mobile Payment. Zusatzlich planen wir aber auch noch Features wie den digitalen
Kassenbon und Couponing. Auflerdem soll der Warenkorb des Kunden irgendwann
auch einmal so sortiert werden, dass er an das Layout des Markies angepasst ist. So
kann man eine virtuelle Einkaufssirecke fur den Kunden erstellen. Bis dahin wird
aber noch einige Zeit vergehen, da bisher alle Markte unterschiedlich aufgebaut
sind ®

Nadine Braun: Was fur Verbesserungsvorschlage erhaltet ihr von den Kunden?®

Marcel Sehr: ,Es findet ein Monitoring der abgegebenen Kommentare von Nutzem
statt, welches regelmaftig ausgewertet wird. Die Verbesserungsvorschldge sind ganz
verschieden vom UX- Design bis zur Ubersichtlichkeit. Bei manchen Kommentaren
handelt es sich auch um persdnliche Meinungen. Letztendlich kdinnen nicht alle
Vorschlage umgesetzt werden, aber gerade bei Mehrfachnennungen wird genau
Uberprift, ob es sich um einen schwerwiegenden Fehler handelt, der behoben
werden sollte.”
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9.1.2 Gesammelte Erfahrungen mit der ,,Scan & Pay“- App

Experteninterview

mit
Anita
Kaufland GmbH & Co. KG

Ruménien
vor Ort durchgefihrt am: 31. Mai 2017
von: Nadine Braun, Student KMI*, hda Darmstadt

Nadine: |s the Mobile Seli-Scanning Process mainly used by employees or are there
also a lot of other users?

Anita: There are a lot of other people using the MSS5- Service. Many of them are
regular customers, so every time they buy something, they use the MSS-service.

Nadine: Are there any disadvantages in the MSS-Process?

Anita: Many customers tell me, that the customer-WLAN isn't that good. So when
they scan an article, it takes about 3 seconds until the mobile phone shows the price
and the name of the article. In this case many customers would like to use their
mobile data network.

Nadine: Do people just use the MSS-service for small purchases?

Anita: No, there are a lot of customers who also use it for their weekly shopping.
Nadine: What do you think is the greatest advantage of using this service?

Anita: In the rush hour people can save a lot of time. A guy told me that once he saw
the large number of cars in front of the store, he thought that it will take him about 3
hours to leave. In the end he used the MSS-service and due to that he just needed
about 30 minutes.

Nadine: So most of the people use it to save time?

Anita: Yes, | would say so.

Nadine: Do customers already have been asked whether they can also pay with their
mobile phone after the MSS-process?

Anita: Of course, there are a lot of customers who would like to speed up their
purchase by paying directly with their mobile phone.




9. Anhang v

9.1.3 Vor- und Nachteile der BLE-Umsetzung bei Einzelhandelskette in

Danemark

Experteninterview

mit

Herrn M. Ridinger

CIO Danemark
per E-Mail durchgefiihrt am: 09. Mai 2017
Von: Madine Braun, Student .KMI*, hda Darmstadt

Nadine: Wurnde fir die BLE-Umseizung eine Wallet-App verwendet oder gine
unternehmenseigene App?

M.R.: Bisher ausschlieflich WALLET-Apps. Wir haben mit einem Anhieter begonnen,
der zusammen mit Verfone eine Lésung gemacht hat, mitlerweile wird diese
Technik von mehreren Anbigtern verwendet.

Nadine: Hat das Smartphone/die App bei der Zahlungsabwicklung Gber das Terminal
kommuniziert? Also hattet Inr Terminals mit integrierter BLE-Funktion?

M.R.: Das Smartphone/die App kommunizier zur Zahlungsabwicklung direkt mit
dem Backend des Einldsers der Zahlung. Mit dem Terminal direkt wird nur zur
Initiierung der Zahlung kommunizier. (siehe Bild)

fpp (FIN-Eingabe) und hah
ne an das Kartentermminal

Phystscher Kassenbon wind genenert

SWIPP Backend
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Nadine: Die BLE- Funktionalitat bietet ja die Mdglichkeit (ber eine sehr grofie
Distanz zu kommunizieren. Wie haben Sie die Reichweite

eingegrenzt? Mussten dafir sowohl am Terminal, als auch in der App, Anderungen
vorgenommen werden? Wie nah muss das Gerdt nun an das Terminal gehalten
werden?

M.R.: Ja, das ist durchaus sine Problemstellung und beim Testen hatten wir auch
erlebt, dass wir ein BLE-Pairing iber mehrere Meter hinweg machen konnten, was
dann an der Kassen in der Filiale durchaus zu Problem flihren kdnnte. Der Anbieter
der App hat in der App dann eine Matrix implementiert, welche Schwellenwerte fir
verschiedene Endgerite enthilt und entsprechende Schwellenwerte fiir das BLE-
Signal definiert, um den Pairing-Abstand auf max. 40cm vom Terminal
einzuschranken. Allerdings haben wir je nach Endgerat und Umgebung grokters
Abstande erlebt, was an den Kassen zu Problemen gefiihrt hat. Dementsprechend
haben wir in einer Piloffiliale auch Fille gesehen, bei denen Kunde A eing
Zahlungsinformation von dem Einkauf von Kunden B bekommen hat. Gerade in
Stadt-Filialen mit geringem Abstand zwischen den Kassen kinnte das ein Problem
sein.

Nadine: Muss ein Kunde der die Bezahloption nuizt den Display eingeschaltet
haben, oder reicht es wenn er die BLE Funktionalitdt aktiviert hat?

M.R.: Der Anhieter mit dem wir gestariet waren (SWIPP) hat leider Ende Februar
diesen Jahres den Betrieh eingestelit, aber der grifite Anbieter von Maohilzahlungen
in Ddnemark (MohilePay) hat mittlerweile auch die Technik adaptiert und hat in der
neuesten Version auch die Madglichkeit Zahlungen von "BlackScreen” auszufihren,
nur Bluetooth muss akfiviert sein.

Nadine: Muss das Terminal vor dem ersten Zahlungsvorgang mit dem jeweiligen
Smariphone gepaart werden oder missen sich die beiden Gerdte nicht kennen?

M.R.: Nein, die missen sich nicht kennen. Der ELE-CHIF sendet nur eine Terminal-
ID um damit das Terminal zu identifizieren, alles weitere 13uft Uber die
Kommunikation mit dem Backend ab.
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VI

Ablaufbeschreibung mit neuem Anbieter MobilePay :
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Sales Connector/VAS router and there is no direct connection
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VI

Nadine: Warum habt Ihr euch fir eine BLE-Ldsung entschieden?

M.R.: BLE lielt sich in unsere Terminals integrieren und Lisungen die weitere
Devices an der Kasse bendtigt hatten fanden wir nicht so elegant.

Nadine: Wie werden die Karendaten dbertragen? In Form von Tokens? Oder wird
lediglich eine Kunden-ID ubergeben, mit der in einer Datenbank die entsprechenden
hinterlegten Zahlungsdaten abgerufen werden kinnen?

M.R.: Es werden zum Zahlungszeiipunkt keine Karenzahlungsdaten kommuniziert,
weder Uber BLE noch in Richtung Backend. Der Kunde muss in den Wallets seine
Zahlkarten registriert haben damit eine Zahlung maglich ist. Daher ist das Thema
auch erst mal nicht im PCI-Fokus. Allerdings sind wir an dem Thema dran ob BLE
grundsatzlich im Terminalumfeld eine Schwachsielle sein kdnnte.

Nadine: Was genau meinst du damit, dass ihr dberprift, ob BLE grundsatzlich im
Terminalumfeld gine Schwachstelle sein kinnte?

M.R.: Wir haben bisher von Vernfone keinen Testbericht eines Penefrationsiests
bekommen, welcher die Sicherheit der Ldsung bestatigt. Ich stelle mir hier Scenarien
vor, dass man dber die BLE-Schnittstelle ins Terminal eindringen kann und doch in
Kontaki mit Zahlungsdaten oder 3hnlichem kommt. Die Software, die Verifone
verwendet wurde PCl-approved, da diese Teil nicht als PCl-relevant definiert ist.

Nadine: Gibt es bereits Kundenrickmeldungen bzg. der Zufriedenheit?

M.R.: Wir hatten grunds3tzlich gute Erfahrungen, allerdings ist eine Zahlung per
NFC-Karte (ohne Pin) an der Kasse schneller, speziell wenn zuerst die App gestarist
werden muss.

Aber als Erganzung zu den Kartenzahlungen sehr gut und in DK ist die App auf fast
80% der Erwachsenen Einwohner vorhanden.

Grundsatzlich kann es auch einen Kostenvorteil geben, da in Zukunft nicht unbedingt
Kartenzahlungen dahinier stecken missen, sondern Konto-zu-Konto-

Uberweisungen.

Nadine: Sind ihnen im Nachhinein Schwachstellen oder Nachteile an der BLE-
Ldsung aufgefallen?

M.R.: Zeit’Abstand Pairing von vielen Faktoren abhangig. Man arbeitet gerade auch
daran sinen FallBack tber ginen QR-Code auf dem Terminal-Display zu realisieren.
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Madine: Was genau meinst du mit "Zeit/Abstand Pairing von viglen Fakioren
abhangig™?

M.R.: Trotz Verbesserungen sehen wir noch immer Unterschiede beim Pairing-
Abstand in verschiedenen Situationen/ bei verschiedenen Endgerdten und es hangt
irgendwie auch von der Umgebung des Terminals ab. Da sich der Chip auf der
Unterseite des Terminals befindet ist der Pairing-Abstand nach unten gréier als zur
Seite oder nach oben. Also im Vergleich zu NFC kein gleichartiges Verhalten.
Momentan kommen in Danemark weitere Wallets, die BLE nutzen zum Einsatz.
Hierbei haben festgestelit, dass es zu Problemen kommi, wenn der Kunde mehrere
Wallets auf dem Smartphone hat und man dadurch nicht vorhersagen kann welche
App dann gewinnt (wohl die, die am aggressivsten Polling betreibt), aber das ist
mdglicherweise nicht die, welche der Kunde méchte. Der Kassierer kann es nicht
beeinflussen, da wir an der Kasse nur eine Funktion "Kare" haben und der Kunde
entscheidet ob mit einer Karte oder einem Wallet bezahit wird. Wir diskutieren die
Problemstellung gerade unier dem Mamen "Wallet-Clash" mit den Anbietern, haben
aber noch keine Lisung. Das Problem wird zudem nicht kleiner, wenn man auch
noch NFC-Wallets auf dem Smartphone hat (SamsungPay, ApplePay usw.), da der
Abstand fiir NFC ja gernger ist und meine Befirchtung ist, dass die Kunden das
nicht verstehen und an der Kasse dann Verwirrung entsteht und eine App startet,
welche der Kunde gerade nicht zum Zahlen nutzen méchte.
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9.1.4 Kritische Konzepthinterfragung durch den IT-Leiter von KIS in

Tschechien

Experteninterview

mit

Herrn Martin Tucek

Kaufland Informationssysteme

IT-Leiter in Tschechien

vor Ort gefiithrt am: 13, Juni 2017

von: Nadine Braun, Student KMI®, hda Darmstadt

Nadine Braun: | have developed a concept for the combination of Mobile Self-
Seanning and Mobile Payment. Do you know what Mobile Self-Scanning is?”

Martin Tucek: Yes, of course. In Czech Republic you can find this service also in
Tesco and Globus."

Nadine Braun: But in these stores there is no possibility to pay your purchase after
scanning the products, isn't it?”

Martin Tucek: ,Yes, itis. You just can scan your products their app. A subsequent
payment with the smartphone is not possible *

Nadine Braun: Would you like to take a look at my developed concept, or rather the
screens, how a solution of the combination could look like?”

Martin Tucek: Yes, of course. | am excited to see it"

Nadine Braun: (presenting and explaining the developed screens of the K-App)
JHow do you like the design of the app? Is it attractive and is the usage intuitive?”

Martin Tucek: Yes, it looks very promising. But | would recommend that the
customer should scan a QR-Code in the store for the localization, so he can be sure
that the correct store is chosen. Your suggestion related to the operability is very
intuitive. Furthermore it is optimally adapted to the existing Design of the K-App. | can
imagine the functionality very well in the app.”

Nadine Braun: Do you believe that the concept will appeal to customers?”

Martin Tucek: ,Due to the fact that there is no other store in Czech Republic which
offers this combined solution of Maobile Self-Scanning an Mobile Payment | think that
that the customers will take a shine to the implementation. Because we do not offer a
Mobile Self-Scanning-service in Czech Republic yet and other merchants do, we
have to follow suit.”
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9.1.5 Kritische Konzepthinterfragung durch den Finanzleiter von KIS in

Tschechien

Experteninterview

mit

Herrn Jan Libich

Kaufland Informationssysteme
Finanzleiter in Tschechien

vor Ort gefiihrt am: 12. Juni 2017

von: Nadine Braun, Student KMI®, hda Darmstadt

Nadine Braun: ,Do you know what Mobile Self-Scanning is?*
Jan Libich: JYes, of course. | have already used it in a tesco store.®

Nadine Braun: Kaufland already developed a Mabile Self-Scanning- service in
Romania. This solution now has to be integrated into the K-App with an additional
payment function. | have developed a concept for the combination of Mobile Self-
Scanning and Mobile Payment. (presenting and explaining the developed screens for
the K-App) Are there any financial aspects that haven't been considered?”

Jan Libich: | have got a question. Where will be the payment data stored? Will it be
stored in the application? Are they secured?”

Nadine Braun: ,Good question. The payment data is not stored in the application.
The customer enters his data directly at a website from the PSP InterCard.
Afterwards the customer just receives a token for the payment during the generation
of the QR-Code.”

Jan Libich: ,Okay, then I'm reassured. | think many customers will be anxious about
where their data will be stored. So | would recommend an onboarding in which the
customer gets familiar with the functionality and also finds out where the data gets
stored.”
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9.2 Zuséatzliche Informationen

9.2.1 Richtpreis fur das EFT-Terminal ,,P400“

AW: Richtpreis P400

I - 05.05.2017 16:31
] "nadine braun@kaufland.com" Details anzeigen
Hallo_und Frau Braun,

als Richtpreis fiir unser Terminal P400 aus der Terminalfamilie Engage, kann ich lThnen 399 EUR nennen.

Bitte beachten Sie, das dies ist ein ,Richtpreis” fiir den Einzelbezug ist. Fiir Reseller und grofRe Retailer
gibt es natiirlich individuelle und stiickzahlbezogene Angebote

Ich hoffe ich konnte Thnen hiermit weiterhelfen. Sollten Sie zum P400 noch weitere Informationen
bendtigen, so kommen Sie gerne auf mich zu.

Viel Griike und ein schdnes Wochenende

Key Account Manager Banking / Retail

Verifone GmbH
Konrad-Zuse-Str. 19-21 | 36251 Bad Hersfeld, Germany

7 I | | - I

9.3 USB-Stick
Auf dem beigefiigten USB-Stick befinden sich die Internet- und PDF-Quellen,

die fur diese Arbeit verwendet wurden und die Bachelorarbeit in digitaler Form.
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